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INFO TECH sp.].

[0 Eksperci w dziedzinie komunikacji dla systemow teletransmis;ji
oraz automatyki elektroenergetycznej i przemystowej.

[1 Renomowany dostawca bibliotek oprogramowania i narzedzi
testowych dla automatyki przemystowej i energetycznej.

[0 Wedtug stanu na pazdziernik 2023 z licencjonowanego
oprogramowania INFO TECH do implementacji komunikacji
IEC 61850 w swoich produktach korzystajg juz 53 firmy oraz
instytucje z 15 krajow Europy, Azji i Ameryki Poinocnej.

[0 W ofercie INFO TECH znajdujg sie rowniez:

B Praktyczne szkolenia z komunikacji IEC 61850,

B Testy zgodnosci implementacji interfejsu komunikacyjnego w
urzadzeniu,

B Audyty i diagnostyka systemow automatyki wykorzystujgcych
komunikacje IEC 61850 .
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Produkt renomowanego dostawcy bibliotek
oprogramowania i narzedzi testowych dla
automatyki przemystowej i energetycznej

Inne znane produkty to m.in.:

O

O 0O O

Ol

O

O

IEC 61850 Software Library (source code)
61850 CCC - DLL klienta IEC 61850 dla PC/MS Windows
61850 SCC Runner - DLL serwera IEC 61850 dla PC/MS Windows

61850 SCL Runner - symulator urzadzen serwerowych z
komunikacjg IEC 61850

61850 GOOSE System Viewer - wizualizacja i monitoring
komunikacji GOOSE w oparciu o plik SCD

ProTester - symulatory stacji master i slave dla protokotow
szeregowych i ich wersji dziatajqcych na TCP/IP

ProtAn - analizator protokotow szeregowych asynchronicznych
(RS-232, RS-485)

ProtAn for Ethernet - analizator protokotéw dziatajacych w
sieciach Ethernet
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Pakiet 61850 Avenue

[0 61850 Avenue: zestaw programow narzedziowych do testowania komunikacji IEC
61850 opracowany przy uzyciu biblioteki INFO TECH IEC61850 Software Library

O Pierwszy element pakietu 61850 Avenue - client tool: wersja beta udostepniona
wybranym klientom juz w styczniu 2007

0  Pierwsza wersja oficjalna: maj 2007 (wraz z symulatorem zabezpieczenia 61850
Relay Simulator)

0 GOOSE toolset: dodany w styczniu 2008

[0  Sampled Values toolset: dodany w grudniu 2011

O File Transfer toolset: dodany w lutym 2012

[0 61850 Avenue 2.0: od kwietnia 2013
| Dodane wspomaganie Edycji 2.0 normy
[ Dodane logowanie wiadomosci
u Dodanie widoku danych procesu

[0  Zmiana GUI programu IEC 61850 client: wersja 2.1 od kwietnia 2018

[0 Opcja Routable GOOSE i Routable SV dodana we wrzesniu 2019

O Dodanie wspomagania Edycji 2.1 normy od stycznia 2021

O Bezpieczna komunikacja klient-serwer (TLS i ACSE) dodane w maju 2022

[0  Dodanie cyklicznego odczytu danych dla widoku danych procesu: od lutego 2023

Nazwa 61850 Avenue toolset przyjeta zostata takze dla catego pakietu.
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Produkt nagrodzony

[0 Biblioteka Oprogramowania INFO TECH IEC61850 Software
Library wraz z programami do testowania i symulacji (61850
Avenue oraz 61850 SCL Runner) - otrzymata prestizowg nagrode
- Wyroznienie Honorowe na Miedzynarodowych
Energetycznych Targach Bielskich ENERGETAB 2017
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Szeroki zakres zastosowan

[0 Pakiet przydatny do:

testowania urzadzen i systemow z komunikacjg IEC 61850,
odbioru systemow z komunikacjg IEC 61850,

prac badawczo-rozwojowych obejmujgcych implementacje
komunikacji IEC 61850,

weryfikacji zgodnosci z normg IEC 61850,
praktycznego poznawania normy IEC 61850.

[0 Naprawde tatwy w uzyciu ...

[0 Wszystkie programy posiadajg kontekstowa funkcje
pomocy (Help) wywotywang klawiszem F1.
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61850 Avenue

Bezpieczna i tatwa droga do poznania i
stosowania w praktyce normy IEC 61850.

Zapraszamy!
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Procedura instalaciji

Dziata w Srodowisku
PC / MS Windows
7,8,10i 11. reach higher
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Uruchamianie instalatora

Z ptyty CD z oprogramowaniem — mozliwe uruchamianie procedury
Instalacji w trybie autorun.

Alternatywnie: na polecenie uzytkownika przez wywotanie programu
start.exe z katalogu instalacyjnego

61850 Avenue
61850 1CD Editor
618530 Relay Simulator
GOOSE Toolset
HASP HL drivers
Sampled Values Toolset

7| autorun.inf
config.xml

F [Tico

fie| License.pdf

2| ReadMe html

'r- start.exe
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Licencja

[0 Przed zainstalowaniem pakietu nalezy
zapoznac sie z warunkami licencji zawartymi
w dokumencie dotaczonym do ptyty CD lub w
pliku License.pdf

[0 Istotnym warunkiem jest zastrzezenie dotyczace
klucza licencyjnego USB:

B Dostarczony klucz licencyjny reprezentuje wartos¢ nabytego
produktu. Prosze zadbac o to, aby sie nie zagubit lub nie ulegt
zniszczeniu. Utrata tego klucza jest robwnoznaczna z utratg
jakiejkolwiek innej wartosciowej rzeczy. Prosze zrozumiec, ze nie
mozemy wymienia¢ zgubionych lub programowo czy fizycznie
uszkodzonych kluczy.
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Przebieg instalacji

[0 Po automatycznym lub wymuszonym uruchomieniu programu
instalatora start.exe pojawi sie lista sterownikéw i aplikacji -
mozna oczywiscie instalowac tylko wybrane aplikacje i pominac
te, ktore nie bedgq wykorzystywane.

[0 Jako pierwszy krok zalecamy jednak zapoznanie sie z

warunkami licenciji.
61850 Avenue Toolset Installer (%]

Double click item to execute action

Wiew INFO TECH Software Licenze Agreemert.
Yiew "Read Me"

61850 Avenue

61850 Relay Simulator

61850 ICD Editor

GOOSE Toolzet

Sampled Yalues Toolset

HASP HL dnvers

INFO TECH INFO TECH
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Wykorzystywane komponenty
innych firm

[0 HASP HL drivers - sterowniki obstugi klucza
licencyjnego USB

[0 WinPcap 4.1.3 wykorzystywany przez nastepujgce
programy narzedziowe: Relay Simulator, GOOSE
toolset, SV toolset (alternatywnie korzystac mozna
z juz zainstalowanych sterownikow Win10Pcap lub

Npcap)
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Program klienta IEC 61850
(61850 Avenue)

reach higher
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Widok inicjalny po uruchomieniu
programu 61850 Avenue (klient)

Servers — okno z listg urzgdzen

F 61850 Avenue 2.1.11 —

serwerowych do komunikacji

Server  Connec tion  Window Help
Properties — okno z listg \ s N .

parametrow pofgczenia \
wybranego serwera (parametry
potgczenia mogqg zostac

zachowane w pliku konfiguraciji

programu). \ =

Main operation view — gtowny N —
widok z zaktadkami modeli
danych poszczegolnych
serwerow.

Log view — chronologiczny zapis Log
zawierajgcy informacje o o
operacjach, zdarzeniach i - e —
wykonanych podczas dziatania \ 10:47:18.441 Program stared

aplikacji N
om
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Potgczenie z urzgdzeniem serwerowym
wraz z eksploracjg modelu danych

F 61250 Avenue - Mew IEC-61850 server [127.0.0.1]

Server | Connection Window  Help
5 Mew Ctrl+M
@ Open Ctrl+0O

5, Delete Del

Mew (Ctrl+ M)

H Save configuration Ctrl+5 i

& Connect

Exit

Z menu Server wybierz
polecenie New do
zdefiniowania urzgdzenia
serwerowego.

INFO TECH

your partner in R&D

761850 Avenue 2.1.13 - New IEC-61850 server [127.0.0.1]

Server  Connection  Window  Help

2541 |
E Main
Name New |EC-61850 server
Address 127.0.0.1
Port 102
E Remocte OS] Parameters
AE Qualfier 12
Application 1D 1.1.1.959.1
05| Presentation Selector 00000001
051 Session Selector 0001

05| Transport Selector 0001
E Substation Configuration

IED name
RCB Indexing Default
SCL File Name
E Transport Layer Security
Use TLS Disabled

TLS authentication mode  Required
TLS Server Name (SNI)
TLS Server CA Certificate C
TLS Client Certificate file
TLS Client Private Key file
TLS Client Private Key Pass
E Authentication

L]

Mechanism Name MNone

Password

Certificate

Certificate private key
E Local 051 Parameters

AE Qualfier 12

Application 1D 1.1.1.599

Application Timeout [s] 10

Max. MM5 Frame Size 65280 v
Address

Intemet Protocol Address of remate device
{IPv4, IPvE or name).

W oknie Servers pojawi sie
na liscie urzadzen
serwerowych IED o roboczej
nazwie i adresie IP:

New IEC-61850 server
[127.0.0.1].

F 61850 Avenue - New [EC-61850 server [127.0.0.1]

Server Connection  Window  Help

Servers a

= A o
-----

* W nazwie urzgdzenia
serwerowego |IED oznacza
niezapisang konfiguracje.
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Okreslenie nazwy i adresu urzadzenia
do potgczenia i eksploracji

Servers

RCEN PY SR

----- Tested Relay[127.0.0.1

W oknie Servers w =4 |

opisie urzgdzenia w = Ao Tested_Relay
miejsce nazwy domysinej poess o
New IEC-61850 server e

oraz adresu 127.0.0.1 0% et Selsctor 00000001
wprowadz wiasciwg 05| Tt Scecr 001
nazwe urzadzenia i
(Name) oraz jego adres e, e

IP do potaczenia. T S

TLS authertication mode  Required
TLS Server Name (SNI)
TLS Server CA Certificate C
TLS Client Certificate file
TLS Client Private Key file
TLS Client Private Key Pass
= Authentication
Mechanism Mame None
D mmmrimesd

Name
Mame of the server for easy identification.

INFO TECH
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r 61830 Avenue - Tested_Relay [127.0.0.1]

Server Connection Window  Help

SEnvers

e

‘ ----- Tested Relay[127.0.0.1 ‘

Nastepnie w oknie Servers dla tego
urzgdzenia mozna juz z paska
narzedzi wywotac polecenie Connect
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Nawigzanie potgczenia z wykorzystaniem
Transport Layer Security (TLS)

Gdy do pofgczenia z serwerem wymagane jest uzycie protokotu TLS, nalezy
ustawiC parametr Use TLS na Enabled Parametr ten jest czescig sekdji
Transport Layer Security znajdujgcej sie w Profilu Komunikacji z Serwerem.

Wigczenie TLS powoduje zmiane portu na domysiny dla komunikacji z
uzyciem TLS (3782). Wytgczenie TLS przywraca wartos¢ do domysinegj dla

TCP (102).

Dodatkowo mozna skonfigurowac nastepujgce parametry:
TLS authentication mode — wybor pomiedzy wymaganym (Required)
uwierzytelnianiem z wykorzystaniem certyfikatu TLS CA lub opcjonalnym

(Optional).

TLS Server Name (SNI) — wskazanie nazwy serwera do potgczenia .

TLS CA certificates files — sciezka do certyfikatu TLS CA (wymagane jesli
TLS authentication mode ustawione na Required).

TLS Server CRL Chain — plik zawierajgcy fahcuch certyfikatow uzywanych do
weryfikacji statusu wycofania certyfikatow SSL/TLS.

TLS own certificates files — Sciezka do certyfikatu TLS klienta.

TLS private key — $ciezka do klucza prywatnego TLS.

TLS private keyphrase — hasto klucza prywatnego TLS (jesli ustawione).
TLS Session Keys file — Sciezka do pliku zawierajgcego klucze sesji TLS.

INFO TECH
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Servers #
= d: =
RO o Y

----- MNew I[EC-61850 server [127.0.0.1]*

=2l

B Main “
Mame MNew |IEC-61850 server
Address 127.0.01

Part 3782
Remote 051 Parameters
[H Substation Confi ion
=] Transport Layer Security
Use TLS Enabled
TLS authentication mode Required
TLS Server Name (SMI)
TLS Server CA Certficate Chain D-\certificates\ca pem

TLS Server CRL Chain D:certificates\cr .pem
TLS Client Certificate file D-\certificates\client pem
TLS Cliert Private Key file D certificates\client key

TLS Client Private Key Passphrase
LS Session Keve i D ion | file TXT
E Authentication
Mechanism Name Mone
Password
Certificate
Cerdificate private key
EH Local 051 Parameters
AE Qualifier 12
Application 1D 1.1.1.5955
Use TLS
TLS usage.

18



Nawigzanie potgczenia z wykorzystaniem
ACSE do uwierzytelnienia

'.E '.E l& H &
Wykorzystanie ACSE do uwierzytelnienia: I —
- mechanizm oparty na certyfikatach*, o244 |
- wymagany certyfikat oraz klucz prywatny = T
I Address 127001
klienta. o o
El Remote OS] Parameters
AE Qualfier 12
Application 1D 1.1.1.999.1
05| Presentation Selectar 00000001
05 Session Selectar 0001
05| Transport Selectar LLI}
- - Substation Configuration
*Integracja z normg IEC 62351, ze szczegolnym Transport Layer Security
. . Authentication
uwzglednieniem IEC 62351-4:2018/AMD1:2020. [ 1 08400 10 11 (Cenfficate)
Najnowszy dokument czeéci 4 standardu Cortone D \certficates\client pem
zawiera dodatkowe wskazéwki i aktualizacje T AT Pt
majgce na celu wzmocnienie bezpieczenstwa remion i1
komunikaciji dziatajgcej w systemach automatyki e e ce2a0
| telesterowania. o WS S g

Mechanism Mame

Authentication mechanism name as object identifier. t can selected among
I N o o T E c H ‘None'. '2.2.3.1 (Password) or '1.0.840.0.1.0.1.1 (Certficate) values.

your partner in R&D 19



Po potgczeniu i eksploracji pojawi sie
widok modelu danych serwera

Szybka procedura

INFO TECH
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eksploracji modelu danych.

F 61850 Avenue 2.1.10 - Tested_Relay [127.0.0.1]

Server Connection Window Help

e RA IS LD

4=

Tested_Relay [127.0.0.1]

S FOLEPs

o= 2l | E=]
E Main
MName Tested_Relay
Address 127.0.01
Port 102
E Remote 05| Parameters
AE Qualifier 12
Application D 1.1.1.999.1

(5] Presentation Selector 00000001
5] Session Selector 0001
Q5] Transport Selector 0001

B Substation Configuration

|[ED name
RCB Indexing Default
SCL File Name

Assocation
DemoMeasurement
~LM LLMO

-LM LPHD1

-LM I3pMHAIL
~LM I3pMMxL1
~LM L3pMMxLI2
DemoProtCtrl
‘LM LLMO

‘LM LPHD1

‘LN DIGGIO1
LN I3GHFTOC1
‘LM I3GHPTRC1
‘LN ObjlCswiIl
‘LN ObjixCBR1
~-LN ObjZxswWIi
~-LN Obj3Cswiz
~-LN Obj3XCBR2

&
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Nawigzanie potgczenia z serwerem
przez import jego opisu w jezyku SCL

F 61830 Avenue - Tested_Relay [127.0.0.1]

Server | Connection  Window  Help WyWOJfaJ pOIGCGnie Open i WybierZ p“k WJQZka SCL
s New CtreN | opisujgcy urzgdzenie.
@ Open Ctrl+0O
:U Servers found O ot
Show from file (Ctrl+0) | Servers
Show Connect IF Address IED Name File Validation
127001 |Demo C:\Users\michal\Deskto... |OK
Hay
Exit
Faort 102

Open schema validation log QK Cancel

Po wyborze pliku zaznacz opcije:
Show aby wyswietli¢ podglad serwera (tryb offline),
Connect aby automatycznie nawigzac potgczenie z serwerem.
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Wyjasnienie opcji Show i Connect

Po zaznaczeniu opcji Connect
nastgpi automatyczne potgczenie
z serwerem.

Po zaznaczeniu opcji Show
model danych urzgdzenia pojawi

F 61850 Avenue 2.1.10 - Demo [127.0.0.1]

Server Connection Window  Help

EIVBIE (il e e D e e D e D e D D e

R N =Rt

I L ORS

sie w widoku Main operation ==
view.
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Address 127.0.01
Port 102

EH Remote 05| Parameters
AE Qualifier 12
Application |D 1.1.1.999.1

Q5] Presentation Selector 00000001
Q5] Session Selector 0001
Q5] Transport Selector 0001
B Substation Configuration
IED name

RCE Indexing Default

Sl Fila Klama

- @ Association
=-[[0] DemoMeasurement
- [E-LM LLND

~-LN LPHD1

~LN I3pMHAI1
~LN I3pMMXL1
~LN L3pMMEL2
DemoProtCrl
~LN LLMO

~-LN LPHD1

~-LN DIGGIO1
~LN I3GtPTOC1
~-LN I3GHFTRC1
~LN Obj1CswWI1
~-LN Obj1x¥CBR1
~LN ObjZxsWwIi
~LN Obj3CswIz2
~LN Cbj3XCBR2

O-E-E B8 0-E-8 5 5886
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Nawigzanie potgczenia z serwerem
po odczycie pliku w jezyku SCL

Kliknij ikong Connect aby nawigzac potgczenie z
urzgdzeniem w sieci

I S

IN¥O TECH

your partner in R&D

[T J— . e e e
61850 Avenue 2.1.10 - Deme [127.0.0
Server  Connection  Window  Help
GEMVERS i i L o Demeo [127.0.0.1]
!.E Q..E 3 ﬂ ,6)’ ;5( ’g Q;;U . ﬁ IJS Default Scope ~ || Find...
= Diemcr 127001 LD Name FC  Walue
= LP DemoProtCtr/Ob... ST {stVal=1
E-LN LLNO DemoProtCtrl/Ob.. ST {stVal<1
D Mod DemoProtCtrl/LL.. ST {stVal=h
D Beh DemoProtCtrl/13.. ST {stVal=c
D Health DemoProtCtrl/13... ST {general
- I NamPit DemoProtCtrl/|3.. ST {general
- loc DemoProtCtrl/i3.. ST {general
0§ D51 Disconector DemoProtCtrl/Ob... ST {stVal=1
D gy, DEMOPrOICHIOb... ST {stVal=1
--0% D53_GO0SE =~
--0% D54_GO0SE
o= 2l | = - BR breb01
= Main - BR brch02
Mame Demo - RP urch01
Address 127.0.01 - RPF urcb02
Port 102 GO gebl
£ Remote OS] Parameters Gl gch2
AE Qualfier 12 86 SGCB
npphcatmn ID 1.1.1.999.1 [#-LN LPHD1

— 1% © L Ps

Mozliwy przeglad
modelu danych w trybie
off-line.
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Odczytywanie wartosci danych dla
wybranych LD, LN, DO/DA

Kliknij ikone Refresh Current Object aby odczytac

wartosci danych dla wybranych LD, LN, DO/DA dla
wskazanych kategorii funkcjonalnych (FC).

1Y ﬁ,q @) e ST.CF. DC. EX, BR, v

@ Assodiation

o [ F——

{ [E-LM LLNO

I‘1 Refresh current object IFC
Demo [127.0.0.1]

| o (@ Association ‘

Mame | Functional constraints seledW
=1-rNl NemnMeaz rement

[T - .,
61830 fvenue 2.1.10 - Demeo [127.0.0.1]

Server Connection  Window  Help

A L n

WEGA ST

Demo [127.0.0.1]

/{S)/ ﬁq () ¢ IJS HSTCFDCEXHPV Find

INFO TECH
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& De% - @ Assodation Name% g:'- Valu
.... B {LD] DemoMeasurement ]
. LN LLNO EX
= o e CIEE—
ae 2l ‘ =i . [-LN I3pMHAIL RF
B Main ~| | E-LN I3pMMXUL Mx
MName Demo L LN J3pMMXILI2
Address 127.0.0.1 (#-LD DemaProtCtr]
Part in2



Widok modelu danych serwera

Prawdziwy model danych

tak jak zdefiniowano w
normie IEC 61850-7
(a nie przestrzen
zmiennych MMS).

Program moze utrzymywac

potgczenie z wieloma

urzgdzeniami serwerowymi

rownoczesnie.

INFO TECH
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Demo [127.0.0.1]

® -a- LJS MX, CF, DC || Find... NN @
------ i@ Association Mame FC  Walue
=~ L!] DemoMeasurement Mad {stWal=on, g=0000000000000 {Good, Process}), t=20...
E-LM LLNO Beh {stVial=on, g=0000000000000 {Good, Process}, t=20...
t-LN LPHD1 Health {stV'al=Ok, g=0000000000000 {Good, Process), t=20...
'"L" I3pMHAIL MamPlt {wendor=INFO TECH. swRev=1.0. d=Current measur...
=-LN I3pMMXUL = {phsA=lcVal={mag={f=0}}, g=0000000000000 {Good. ...
------ D Mod phsA {cVal=imag={f=0}}. g=0000000000000 {Good, Proce
D Beh phsB {cVal=imag=if=C}}, g=0000000000000 {Good, Proce...
D Health = phsC {cVal={mag={f=0}}, g=0000000000000 {Good, Proce...
D MamPlt cval MX  {mag={f=0}]
El[l A q M 0000000000000 {Good, Process)
""" D phsA t M. 2020-12-14 07:17:59.403 [Leap Second Known][Tim...
""" D phsB units CF  {SlUnit=A}
~-[] phsC d DC  Phase C current
[+-LN U3pMMxL2 d DC 3 phase current
[=~LD DemoProtCirl
LN LLNO
LN LPHD1
LN DIGGIO1
#-LN I3GPTOCL
LN I3GPTRC1
LN LTRK1
.

-LM ObjlcswIl
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Potgczenie z wieloma urzgdzeniami
serwerowymi rownoczesnie

W gtownym widoku zaktadki
urzgdzen serwerowych mogg
zostaC umiejscowione zgodnie z
preferencjami uzytkownika.

Demo [127.001] %

/(555,0' ° ﬁ-’bs USTCFDCEXEI;

Window

Server  Connection

al
R

r 61850 Avenue 2.1.10 - Demo [127.0.0.1]

RegrTestEd? [192.168.11.158]

*

& 7 @O LS & ByrTested2 [192.168.11.158]

:

;1@ Association
[-LD DemoMeasurement

e e
£

E| -LN I3pMMELIL
- O Mod
D Beh
-~ D Health
D
D

NamPlt

. -LN U3pMMXU2 =

[E1+LD DemoProtCr] —/
E-LH LLND
G-

---LN I3GPTOC1 W

(@ Assodation

LD RegrTestEd2Application
LD RegrTestEd2MUO1

+.-LD RegrTestEd2Measurement
v--LD RegrTestEd2ProtCtr

MName _I
1
H Demo
= 127.0.01
102
ote 05| Parameters
ualifier 12
sation 1D 1.1.1.999.1

'regentation Se 00000001
session Selectc 0001
ransport Selec 0001

Sequence Number: l:l Data Set: |: |-__|X

# [] Buffer Qverfiow Configuration Revision:

< > | Data Reference ¢

Entry Identifier: CA certificates |

Data Reference N certificates

5 |

IN¥O TECH

your partner in R&D

TR 15y

sation Configuration
iame Demo
Indexing Def ault
-ile Mame
sport Layer Securit
= Sequence Mumber: l:l [l-LS DlS-EbI,IIEd
[ Buffer Overflow  Configurati; thertication 1 Required

rvate key
‘

Mame of the server for easy identification.

Demo [127.0.0.1]

RegrTestEd2 [192.168.11.158]

e Q’BS

ST.CF,DC,EX BR, ~

- I Association

CI LI] DemoMeasurement
- - LLNO

LPHD1
I13pMHATL

-LN I3pMMXU1

: Mod

Beh
Health
MamPlt

£

-LN U3pMMxL2
DemoProtCrl
-LH LLMO

-LN LPHD1

-LH DIGGIO1
-LN I3GHPTOC1
-LN I3GHFTRC1

=

ame FC

Mod
Beh
Health
MamPlt

BB -E-E

Sequence Number: I:l Datz

£ Report ID

[ Buffer Overflow Configuration |

Entry Identifier:
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Funkcja raportowania w IEC 61850

Model ustug raportowania
taki jak zdefiniowano w
normie IEC 61850-7-2.

Konfiguracja raportowania:
wywotanie z menu
kontekstowego rcb lub przy
pomocy ikony programu.

Demo [127.0.0.1]

=-LD DemoProtCtrl
EI LN LLNO

INFO TECH

your partner in R&D

Deme [127.0.0.1] -
J ~| Fi
O LJS < 5 Find.. AV ©®
- (@ Assodation Name FC  Walue
= ‘LN DemoMeasurement RptlD ER
[=)--LM LLMO RptEna BR false
-~ D Mod DatSet ER DemoMeasurement/LLND.DS1_Measurement
-~ D Beh ConfRew BR 1
-~ 0 Health OptFlds ER 0111111111 {seguence-number, report-time-stam...
- 0 MamPlt BufTm BR 1000
--0% D51_Measureme SgMum BEE 0O
2 D52_All ®  TrgOps ER 011111 {data-change, quality-change, data-update. ..
~~— Report Enable ER 10
BR false
H # Parameters... ER false
- RP Purge Buffer BR  0000000000000001
[+--LM LPH ) BR  2020-12-14 07-17:59.655
[--LM I3pl
[H-LM I3ph
LN U3 Get BRCE Values
El-LD DemoProtCtrl
---LH LLMO
E-LN LPHD1
---LH DIGGIO1
LN I3GtPTOCT v
< >

ER
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Konfiguracja funkcji raportowania

BR / RP: dedykowane
okna do przegladu i
konfiguracji parametréw
raportowania z uzyciem
blokow BRCB / URCB.

INFO TECH

your partner in R&D

ﬂ Demo [127.0.0.1]: DemoProtCtrl/LLMD.breb 01 oo
Report |dentifier: | |
Data Set Reference: DemoMeasurement/LLND.DSZ_Al -

Corfiguration Revision: 2 Integrity Perod [ms]: |D |

Buffer Time [ms]: | 1000 Entry Identfier: | 0000000000000000 |
Sequence Mumber: 0 Time Of Entry: 15840101 00:00:00.000
Reservation Time [s Trigger Options

Optional Fields Data Change (dcha)

Sequence Mumber Data Reference Quality Change (gchg)
Report Time Stamp Buffer Overflow Data Update (dupd)
Reason For Inclusion Ertry |dentifier Inteqrity

Data Set Name Corfiguration Revision General Intemogation

Close

Apply Enable ¢ Refresh
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Wybor zestawu danych do funkcji
raportowania

Wybor zestawu danych
do funkcji raportowania:
z listy utworzonej na
podstawie odczytanego
modelu danych oraz
obejmujgcej rowniez
dynamicznie tworzone
zestawy danych.

INFO TECH

your partner in R&D

-ﬂ Demo [127.0.0.1]: DemoProtCtrel/LLMO.breb01

Report Identifier: |

Data Set Reference: DemoMeasurement /LLND.DS2_Al

Configuration Revision: | nemsMessurement /LLNO. DS1_Measurement

Buffer Time: fmal} DemoMeasurement/LLN0.0S2 All

DemoProtCid/LLN0.051 Disconnectar
DemoProtCtd/LLMN0.D52_Protection
DemoProtCid/LLND.DS3_GOOSE
DemoProtCid/LLND.DS4 GOOSE

Seguence Mumber:

Optional Fields
Sequence Number Data Reference

Report Time Stamp Buffer Overflow
Reason For Inclusion Entry |dentifier
Data Set Mame Configuration Revision

Enable & Refresh

T gET OIS

Data Change (dcha)
Quality Change {gcha)
Data Update (dupd)
Integrity

General Interrogation

Close




Aktywacja funkcji raportowania |
podglad raportow

Aktywaciji bloku raportujgcego (BRCB lub URCB)
----- DS DS4_GOOSE Gl dokona¢ mozna wywotujgc polecenie Report Enable z
_____ m Report Enable | i
BR brc menu kontekstowego lub przy pomocy ikony programu.
J

..... RP urc -]:(- Parameters... 4—'
----- GO gck & @ ﬁ e

Purge Buffer
~u : [
4 &7 GetBRCB Values I =-LD DemoProtCtrl Report Enable } Name
= LM LLND R
i I Mod =B

:i‘x :l\-l" ‘_@ Seguence Mumber: D Data Set: |DemDPrDtC1J'I,|'LLNIIISDS1_Disu:u:unneu:b:ur |

# Report ID Reason code Buffer Overflow Configuration Revision: |1 | ID: |DemDPrDtCtrIJ'LLNEISBRSbn:bEIl |
0 DemoProtCtrlLLNDSER Sbreb01 dchg Entry Identifier: [0000000000000001 | Time of Entry: [2020-05-06 11:25:06.645 |
1 DemoProtCtrl/LLNOSER Shrehi 1 dchg
2 DemaProtCirl/LLNOSBR Sbrebi 1 dchg Data Reference FC Value ~
3 DemoProtCtrl/LLNOSER Shrehi 1 dchg = DemoProtCtrl/Obj2XS\wI1.Pos ST Reason code: dehg
4 DemoProtCirlLLNOSER $breb 1 dchg H  stval ST |01 {off}
5 DemoProtCirl/LLMOSBR $hreh0 1 dchg H q ST | 0000OODOO0D00 {Good, Process)

Loy ST 2020-05-06 11:25:06.628 [Leap S... v

< >

Program zapewnia tatwy do sledzenia log odbieranych

om raportow z mozliwoscig przegladania kompletnej
I N o o TECH zawartosci wybranego raportu.
your partner in R&D
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Widok listy raportow

Wszystkie otrzymane raporty sg
gromadzone i prezentowane na liscie
raportow z nastepujgcymi
informacjami:

# - numer otrzymanego raportu,
Report ID — identyfikator raportu,
Received — czas otrzymania raportu,
SN — numer sekwencji okreslony
przez serwer w otrzymanych danych
raportu, (inne formaty w przypadku
segmentowanych raportow:

SN.s - gdzie s to numer segmentu,
SN.sF - gdzie s to numer segmentu a
F wskazuje, ze to ostatni segment),
Data Set — referencja do zestawu
danych wybranego raportu,

Details off/on — ukryj/pokaz podglad
raportu.

INFO TECH

your partner in R&D

Tested_Relay [127.0.0.1] x

ﬁq e Default Scope ~ | Find
=-LN LLND A || Name FC
""" D Med +  DemoMeasurem... Mx {
""" D Beh + DemoMeasurem... Mx {
""" D Health = DemoProtCtrl/Ob.. ST {
----- O NamPlt H sty ST
----- DS DS1_Measurement H g ST
Ds2_aAl t ST
""" Bi: brcb01 = DemoProtCirl/Ob.. ST
----- BR brchio2 H sty ST
----- RP urchbo1 H g ST
----- RP urch02 t ST
-LH LPHD1 stSeld ST
+-LN I3pMHAI1
+-LN_I30MMXU1 v
& Efe
# Report ID SN BOvf Data Set 2
15 DemoMeasurement/LLNOSBR Sbrcb0l 25 false  DemoMeasurement/LLMNO.DS1_Measureme
20 DemoMeasurement/LLN0SBR $brch02 21 false  DemoMeasurement/LLMNO.DS2_All
21 DemoMeasurement/LLNOSER.$brcb01 26 false  DemoMeasurement/LLNO.DS1_Measureme
22 DemoMeasurement/LLNOSBR $hrcbd2 22 false  DemoMeasurement/LLNO.DS2_All
23 DemoMeasurement/LLNOSBR Sbrch01 27 false  DemoMeasurement/LLNO.DS1_Measureme
24 DemoMeasurement/LLN0SBR $brcb01 28 false  DemoMeasurement/LLNO.DS1_Measureme
25 DemoMeasurement/LLNOSBR Sbrcb02 23 false  DemoMeasurement/LLMNO.DS2_All
26 DemoMeasurement/LLNOSBR Sbrch02 24 false  DemoMeasurement/LLMNO.DS2_All
27 DemoProtCtrl/LLNOSBR Sbrchi2 10 false  DemoProtCtrl/LLNO.DS2_Protection
28 DemoMeasurement/LLNOSBRSbrcb01 29 false  DemoMeasurement/LLMO.DS1_Measureme
29 DemoMeasurement/LLN0SBR $brchb02 25 false  DemoMeasurement/LLMNO.DS2_All
30 DemoProtCtrl/LLNOSBR Sbrchi2 11 false  DemoProtCtrl/LLNO.DS2_Protection W
< >

Widok listy raportéw

d, Process}, t=202 44:50.940 [Leap Second Knownl[Tim..

cond Known][Time Accuracy = 10 bits]

~
47:56.925 [Leap Second K.
.25 [Leap Second K.
p Second Known][Tim..
v

Sequence Number: | 29

| Data Set: |DemoMeasurementhLND.DS1_Me.|

[] Buffer Overflow Configuration Revision: ID:
Entry Identifier: |000000000000001E Time of Entry: |2023-02-27 09:47:!
c

Data Reference FC

= DemoMeasurement/I3pMHAIT.HA M
phsAHar

mag Mx
f M
Mx

Mx

Podglad raportu

WValue ~

Reason code: Datalp...

{0={cVal={mag={f=0}}...
; |

¢ 10
. 11
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Podglad raportu

MOZIIWe JeSt przegladanle ZawartOéCI kaZdego Z raportéw Seguence Mumber: Data Set: |Demc-Prc-tCtrIﬂ.LND.DSZ_Prc-tecﬁ-:n

z listy. Prezentowane sg nastepujgce informacje:
Sequence Number — numer sekwencji nadawany przez
serwer,
Data Set — referencja do zestawu danych,
ID — identyfikator bloku raportujgcego,
Buffer Overflow — wskazanie przepetnienia bufora (tylko
buforowane raporty),
Configuration Revision — wersja konfiguracii,
Time of Entry — czas wygenerowania raportu (stempel
czasu raportu — odpowiadajgcy wartosci atrybutu Time of
Entry w BCRB),
Entry Identifier — identyfikator raportu (tylko
buforowane),
oraz widok danych z raportu zawierajgcy:
» referencje elementu danych (Data Reference) z
kategorig funkcjonalng (FC),
+ przyczyne (Reason Code) umieszczenia danych
W raporcie,
nazwy i wartosci czesci sktadowych danych.

IN¥O TECH

your partner in R&D

Data Reference

= DemoProtCtrl/Obj 1C5WI1.Pos

= stval

i % position

q

- Walidity

- Overflow

- DutDfRange

- BadReference
- Dscillatory

- Failure

- OldData

- Inconsistent

- Inaccurate

- Source

- Test

- OperatorBlocked

t

= DemoProtCtrl/I3GtFTOCT .St

- general
- dirGeneral
H q

= DemoProtCtrl/0bj 1XCER1.Pos

2 stval
i~ position
T.4a

OutOfRange
EadReference
Dscillatory
Failure

& QldDats

A495998998955958088999 99999595959 583999 1

[] Buffer Overflow Configuration Revision: EI 1D: |Dem0Pr0tCh'Iﬂ_LNDSBRSbn:bE|2

Entry Identifier: |0000000000000000 Time of Entry: |2023-02—2? 09:51:38.216

Walue
Reason code: DataChange
10 {on}
on

Good
false
false
false
false
false
false
false
false
Process
false
false

2023-02-27 09:51:38.210 [Leap Second Known][Time Accur...

Reason code: DataChange
true
both
00 {Good, Process)

7 (09:51:38 242 [Leap Second Known|[Time Accur...

Reason code: DataChange
10 {on}
on

Good
false
false
false
false
false
false

b {1 SN ) N ) —
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Aktualizacja wartosci w modelu
danych przez raporty

Demo [127.0.0.1]

Informacje otrzymywane w raportach aktualizujg rowniez wartosci w widoku
modelu danych. Nowa wartos¢ wyrdzniona zostaje niebieskg czcionkg. Tak
samo oznaczane sg nowe wartosci uzyskane poprzez odczyt na zgdanie.

FEessen  om AV OO
- @ Assodation Name FC  Walue
ELD DemoMeasurement Mod {stWal=on, g=0000000000000 {Good, Process), t=2020-12-14 07:17:59.403 [Leap Second Known][Time Accuracy = 10 bits], ctl...
i [#-LN LLMD Beh {stWal=on, q=0000000000000 {Good, Process}, t=2020-12-14 07:17:59.404 [Leap Second Known][Time Accuracy = 10 bits]}
-LM LPHD1 Heszlth {stWal=0k, g=0000000000000 {Good, Process), t=2020-12-14 07:17:59.404 [Leap Second Known][Time Accuracy = 10 bits]}
-LM 13pMHAIL MamPlt {vendor=INFO TECH, swRev=1.0, d=Overcurrent protection |}
- LN I3pMMXU1 ST {general=falze, dirGeneral=both, q=0000000000000 {Good, Process}, t=2020-12-14 07:17:59.403 [Leap Second Known][Time ...
- ELN U3pMMIU2 general 5T false
=-LD DemoProtCtrl dirGeneral ST  both
[#-LN LLND q ST 0000000000000 {Good, Process)
LN LPHD1 t ST 2020-12-14 07:17:59.402 [Leap Second Known][Time Accuracy = 10 bits]
(LN DIGGIO1 Op {general=false, g=0000000000000 {Good, Process}, t=2020-12-14 07:17:59.403 [Leap Second Known][Time Accuracy = 10 bits]}
=+LN I3GtFTOC1 TmiCre {setCharact=Multiline 1}
----- D Mod Strval {setMag={f=50], units={SIUnit=A}}
----- D Beh
----- D Health
----- D MamPlt
..... D Op
----- D TmACrv
----- D Strval
[#-LN I3GHTRC1
[+-LM LTREK1
[#-LN ObjlCswIl

INFO TECH

your partner in R&D
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Realizacja polecen sterujacych w
IEC 61850

Demo [127.0.0.1]

I

INFO TECH

your partner in R&D

,(Sj ,':Srq ) 'ﬁ' US E_, ST.CF Find...
@ Assodation Mame FC  Walue
~LD DemoMeasurement Mod {stVal=on, g=000000(
~LD DemaProtCirl Beh {stVal=on, g=000000C
G-LN LLNO Hesalth {stVal=Ok, g=000000
G-LH LPHD1 NamPlt {vendor=INFO TECH
G-LN DIGGIOL Loc {stVal=false, g=0000(
G-LN I3GPTOC1 OpCntRs {stVal=0, q=0100000C
G-LN I3GIPTRC1 = Pos {stVal=10 {on}, g=00C
=-LN ObjlCSWI1 <Vl ST 10 fon]
""" D Mod q ST 0000000000000 {Goo
""" D Beh t ST 2020-05-06 07:09:32.
""" D Health Oper CO {ctlVal=false. origin=i
""" D NamPit ctiModel CF direct-with-enhanced
..... I] LD':
----- D OpCniRs
LN %25_7' Control...
[-LM Obj2x &£ Get Data Value
[-LN Obj3c
[-LM Obj3x Set Data Values

£ DS

£ LN I3GtFTOC1
f-LN I3GtFTRC1
LN ObjlCSWI1
----- 0 Mod

----- D Beh

----- D Health

----- D MamPlt

----- 0 Loc

----- D OpCntRs
[ Pos

+-LN Obj1XCER1
+-LN ObjZXSWI1
+-LN Obj3CsWI2
+-LN Obj3XCBR2

Model ustug sterowania taki jak zdefiniowano w normie IEC

61850-7-2.

Polecenie sterujgce mozna wywota¢ w kontekstowym menu dla
obiektu w modelu danych lub poprzez uzycie dedykowanej ikony.
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Modele sterowania i parametry
polecen sterujgcych

® > Derno [127.0.0.1]: DemoProtCtrl/Obj1C5WN.Pos

Okno CO polecenia Status Infomation
sterujgcego prezentuje: Vaue: (01 foff} | Control Numbe
+ aktualny stan obiektu Quality: | 0000000000000 {Good. Process} |

Sterowanego, Time Stamp: |2ﬂ13—ﬂ3—2€ 13:14:14.016 [Leap Second Known][Time Accuracy = 10 bits] |
» wartosci parametrow Drginat
polecenia sterujgcego, Categon
* przyciski wykonania kolejnych

krokow procedury sterowania Control
zgodnie z przypisanym do tego Vaue: |on grue) ~|  Control Number: |0 .
obiektu modelem sterowania, = [ Tes
- log przebiegu procedury Tme Stamp: |2018-03-26 15:14:21 @~ | [ Use Current Time e
sterowania z poleceniami Orginctor [ Synchrocheck
klienta, odpowiedziami serwera Category: | remote-control v | ld: [C0AB062 | [HEX_ ] [ ntedock Check
I raportami z wynikami
sterowania. Select With Value Select Operate Cance Refresh
Log
Time Service Message

INFO TECH

your partner in R&D



Sterowanie w trybie testowym

Uzytkownik powinien by¢
Swiadomy konsekwencji
wystania polecenia

sterujgcego do urzgdzenia.

W przypadku przetgczenia
trybu urzgdzenia

serwerowego na TEST lub
TEST-BLOCKED mozliwe
jest ustawienie flagi Test

® > Derno [127.0.0.1]: DemoProtCtrl/Obj1C5WN.Pos

Status Information
Walue: |ﬂ'| {off} | Contral Mumber

Gualty: |{FDDDDDDDDDDDD {Good, Process}

Time Stamp: |2ﬂ13—ﬂ3—2€ 13:14:14.016 [Leap Second Known][Time Accuracy = 10 bits]

dla wysytanych polecen
sterujgcych i wykonanie
sterowania zgodnie z tym
trybem.

INFO TECH

your partner in R&D

Control
Value: on frue) v Control Mumber: |0
Time >
[] Test
Time Stamp: |2'I]'1E~'|]'}ZE 15:14:21 @~ | [] Use Cument Time heck
Orginator
[] Synchrocheck

Category: | remote-control ~ | Id: |COAB0862 | [HEX

] [ Intedock Check

Select With Value Select Operate Cance Refresh
Log

Time Service Message
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Sledzenie przebiegu poleceh
sterujqcych

Jesli serwer raportuje

pozycje sterowanego

obiektu, informacja 0 __—"
nowym statusie pojawi

sie nie tylko w oknie

CO, ale takze
zaktualizowana

zostanie wartos¢ w

widoku modelu danych.

Przebieg procedury
sterowania tatwo sledzi¢
w logu wysytanych
polecen i ich wynikow.

N\

INFO TECH

® ) Derno [127.0.0.1]: DermoProtCtrl/Obj1CSWI.Pos

Status Information

Cuality: |DDDD[PDDDEDDDH {Good, Process}

Time Stamp: |2ﬂ13—1]3—26 13:14:14.016 [Leap Second Enown][Time Accuracy = 10 bits]

Control
Walue: |ur1 ftrue) w | Cortrol Number: |0 =
Time
Time Stamp: |2||}1E,-|}3,2-E 15:14:21 [E~- | [ Use Cumrent Time E;ﬁ
Orginator
[] Synchrocheck
Category: | remote-control ~ | Id: |C0ASD362 | [HEX | 0] iteock Check
Select With Value ele Operate _ance Refresh
™,
Time Service Message
031535353 Operate Request (ctlValue true)
03:15:35426 Operate Response positive
03:15:35427 Command Tem. Posttive (ctiValue true)

your partner in R&D
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Tworzenie dynamicznych zestawow
danych

Trwate —

Demo [127.0.0.1]

S Of s Qe

tworzone w kontekscie LN.

- @ Assodation
- LD DemoMeasurement
-LD DemoProtCtrl
[E-LM LMD
LN LPHD1
LN DIGGIOL
=[]

0 15 Create Data Set

Mame

Mod
Beh
Health
MNamPIt
Str

Demo [127.0.0.1]

-B-B-B-B-B

Nietrwate —

INFO TECH

your partner in R&D

..... 1]
..... p & Refresh ;9' ﬁﬁ 0 ﬁ ’55 e ST.CF,
..... ] Get All Data Values
..... ] Refresh Data Sets @ Assodation | Create Data Set i
..... 1 - LD DemoMeasurement Mod
..... 0 TmACHy =-LD DemoProtCirl Beh
..... oD sStval ---LH LLMO Health
LN LPHD1 MamPlt
~LM DIGGIDI Sir
Op
TmACrv
Strval

tworzone w kontekscie potgczenia.

---LI] 15 Create Data Set |

[5-LD DemoProtCtrl
LM LLND
LM LPHD1
LN DIGGIO1

LH [SGHFTOC1
b 0 Mod
..... b0 Eech
- D Health
D NamPlt
..... D str

Man

---LI] DemoMeasurement
=-LD DemaoProtCirl
f-LH LLND

N
% K ST.CF.DC. ¢t
Create Data Set
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Okno definiowania nowego zestawu

danych

Polecenie Create Data Set wywotuje okno do konstrukcji nowego
zestawu danych. Zestawowi mozna nadac¢ nazwe i wybrac jego
elementy z modelu danych wywotujgc menu kontekstowe wybranego
elementu lub przez przeciggniecie elementu do listy (drag&drop).

Demo [127.0.0.1] X *  Demo [127.0.0.1]: Create data set I x

e} (" ST 2 Fnd... Data Set Reference
f’ L Scope: | DemoProtCid/13GtPTOCT
@ Association A || Mame FC  Walue Name: |MewDataSet
T---LI] DemoMeasurement H  Mod {stval=on, g=00000( -
=I-LD DemoProtCrl # Beh {stVal=on, g=00000( Data Set Members
LN LLNO t Health {stVal=0k, g=00000
£1-LN LPHD1 # NamPlt {vendor=INFO TECI Name =
+-LN DIGGIO1 = st {general=false, dirG DemoProtCtd/13GtPTOC1Op ST
—-LN I3GHFTOC1 general 5T false
""" 0 Mod dirGeneral ST both
----- D Beh # g ST 0000000000000 {Gc
----- D Health t ST 2020-05-06 07:09:3:
£| ;I\.J'a-mPIt * Op {general=false. g=0(
_____ p DS AddtoDataSet » DermoProtCtrl/I3GtPTOCT. MewDataSet
""" 3 %%  Get Data Values

+-LN I3GPTRC1 r

Po skompletowaniu listy elementéw

I N i"O TECH wcisnij przycisk Create - polecenie ——»

utworzenia zestawu zostanie wystane.

your partner in R&D

Demeo [127.0.0.1] *: Create data set

Data Set Reference

Scope: |DemoProtCtd/13GtFTOC

I x

Mame: |MewDataSet

Data Set Members

Mame

DemoProtCir /| 3GtPTOCT Str
DemoProtCtd/13GtPTOCT Op
DemoProtCid/13GtPTRC.Tr

FC
ST
ST
ST

Create Cancel
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Aktywacja i edycja grup nastaw

W modelu danych
urzgdzenia serwerowego
wspomagajgcego grupy
nastaw znajduje sie blok
sterowania grupami nastaw
— SGCB, umieszczony
zawsze w wezle LLNO.
Definiuje on:

NumOfSG - ile grup
nastaw wystepuje w
urzgdzeniu (LD),

» ActSG - ktora grupa jest
aktualnie w uzyciu,

« EditSG - ktéra grupa jest
aktualnie dostepna do
edyciji.

INFO TECH

your partner in R&D

Demo [127.0.0.1]

v O S - S
/(55 PO LJS Sp Find... AV
1@ Association Mame FC  Walue
E D DemoMeasurement MumCHSG SP 4
- LM LLMO ActSG =2 |
N LPHD1 EditSG sP 0
N I3pMHALL CrfEdit 5P false
N I3pMMXU1 LAcfTm SP  2020-12-14 07:17:59.403 [Leap Second Known][Time Accuracy = 10 bits]

~LN U3pMMxLZ2
E-LD DemaProtCirl

LM LLNO

-~ 0 Mod

- [ Beh

- [ Health

- O MamPlt

D LOC

- DS1_Disconnectc
D% DS2_Protection
-8 DS3_GO0SE
--D§ DS4_GOOSE

- Bl brch01

- BR brch02

- RF urcb01

- P urch02

-0 gcb1

G0 gch2

LN LPHD1

E

[T atan T B
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Operacje na bloku SGCB

Menu kontekstowe obiektu
SGCB pozwala na odczyt
wartosci atrybutow bloku oraz
na zapis niektorych z atrybutéw
(ActSG, EditSG, CnfSG,
ResvTms) podstawowymi
ustugami z zapisem nowe;
wartosci atrybutu w pozycji
Value i wyborem operacji.

Ale dostepna jest rowniez
przyjazna opcja konfigurowania
SGCB oraz edycji wybranej
grupy nastaw w dedykowanym
oknie — wybierz polecenie Edit
SG Values.

INFO TECH

your partner in R&D

Demo [127.0.0.1]

SF R o AV O
=--LM LLNO MName FC Value

""" D Mod NumOfSG SP 4

""" D Beh ActSE 5P 1

""" 0 Health EditSG SP 0

----- D MamPlt CnfEdit 5P false

""" D Loc Lot Tm SP 2020-12-14 07:17:59.403 [Leap Second Known][Time Accurac...

----- D§ D53 _GOOSE
----- DS D54 GOOSE
----- BR brch01
----- BR brch02
----- RF urchO1
----- RF urch02

d-LN LPHD1 %
H-LN DIGGIO1
7L I3GtPTOC R
7-LN T3GtFTRC

----- D5 DS2_Protection

Edit 5G Values...

Get SGCE Values
Set SGCE Values

H--LN LTRE1
H--LN ObilCSWI1

res O e O e O ey OO e O |

W
>
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Okno Setting Group Control

Okno Setting Group
Control pozwala na
wykonanie
wszystkich operacji
konfiguracji grup
nastaw jak i na
edycje wartosci
nastaw wybranej
grupy.

INFO TECH

your partner in R&D

Deme [127.0.0.1]

-

N CRE - uS

L

EN LD DemaProtCtrl
D ‘LM LLMO

----- DS DS2_Protection
----- DS D53_GOOSE
----- DS D54_GOOSE
----- BR brch01

----- BR brcboz

----- RF urch01

----- RP urchd2

[#~LN LPHD1
[#~LN DIGGIO1
[#-LN I3GFTOC1
#~-LN I3GHFTRC1
-

P meInIT

MName
NumDfSG

EditSG
CnfEdit
LActTm

FC  Value

sP
SP
sP
SP
SP

gum

Report ID

Setting Group Control: DemoProtCtrl/LLND.SG.. f X

Contral
Active Group: #1 ~
Last Activation Time:  |2020-05-06 11:23:34.537 |
Edit Group: nang ~
Reservation Time [s]: n/a
Refresh SGCB

Settings

Setting Name tive Bufi Edit Buffer

|3GtPTOCT TmACrv setCharact none  n/a
|3GtPTOCT Strval setMag £ D n/a

Refresh Edit Buffer Values

Refresh Active Buffer Values
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Zmiana aktywnej grupy nastaw

Setting Group Control: DemoProtCtrl/LLNO.SGCE

Wybor aktywnej grupy nastaw e Cortra

poprzez rozwijang liste numeryczng feiefoin #1 v
grup zaimplementowanych w Laﬂ%*a*m%m
urzgdzeniu. EEE 24

Po zmianie aktywnej grupy nastaw e ==

urzgdzenie powinno ustawi¢ nowg

wartos¢ czasu ostatniej aktualizaciji. Refresh SGCB

Wartosci nastaw z aktywnej grupy sg Settings

dostepne na liscie ponizej (kolumna Setting Name Active Buffer  Edit Bufer
Active oznacza atrybuty z FC=SG) — TOC Bt Ta T

nie trzeba ich poszukiwac¢ w drzewie
modelu danych.

om
r Refresh Active Buffer Values

your partner in R&D



Wybdr grupy nastaw do edycji
wartosci

Wybo,r gru py naStaW dO edyCJI Wartoéci Setting Group Control: DemoProtCtrl/LLNO.SGCE
poprzez rozwijang liste numeryczng
grup zaimplementowanych w
urzgdzeniu (none oznacza, ze zadna z
grup nie jest dostepna do edycji).

Control
Active Group: H1

Last Activation Time: | 2018-06-27 06:30:12.091 [Leap Second Kno|

nane =

none I
H2
H
H4

Refresh SGCB

Reservation Time [s]:

Settings

Setting Name fictive Buffer Edit Buffer
[3GtPTOCT. TmACry setCharact  Multline 1 n/a

[3GPTOCT Strval setMag £ 50 n/a

Refresh Edit Buffer Values
om
r Refresh Active Buifer Values
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Zmiana wartosci nastaw w grupie

wybranej do edycj

Setting Group Control: DemoProtCtrl/LLMNO.SGCE

Wartosci nastaw z grupy wybranej do Cortrol

edycji sg dostepne na licie ponizej fctive Grove: "2 v
(k0|umna Ed|t Buffer oznacza atrybuty Last Activation Time: |2D1B—DE~2? 07:35:35.236 [Leap Second Kno
. . . - Edit Gi » -
z FC=SE) — nie trzeba ich poszukiwaé e A
- Reservation Time [s]: n/a
w drzewie modelu danych.
Dla nastaw typu wyliczeniowego e
wspomagany jest wybér wartosci z Refresh SGCE
I|Sty — Settings
Setting Mame Active Buffer Edit Buffer
[3GtPTOCT. TmACr setCharact  Muttiine 2 | Multiline 1 o
LIGtPTOCT Strval setMag f 25 Eng-ﬁme Extreqnel'_.' ~
Nowe wartosci nastaw sg sprawdzane, na Time Inverse

Long-Time Inverse
> ‘|EC Nomnal Inverse

czy zaakceptuje je urzgdzenie EC Very invere
serwerowe. IEC E;ferfneely Inverse

|EC Short-Time Invers ¥

om Refresh Edit Buffer Values
I N r o I E c H Refresh Active Buffer Values

your partner in R&D



Zatwierdzenie nowych wartosci
nastaw z edytowanej grupy

Setting Group Control: DemoProtCtrl/LLNO.SGCB

Wprowadzone nowe wartosci nastaw

zostang tymczasowo zapisane w e Grou. = 5
urzqdzeniu serwerowym (jeéli sg Last Activation Time:  [2018-06-27 07:35:35.236 [Leap Second Knon
poprawne), ale ich przypisanie do i 1 v
edytowanej grupy wymaga podania Reservation Tme s n/a

polecenia zatwierdzenia przyciskiem > Cortiim Editing

Confirm Editing.=— Refresh SGCB

Dopiero wtedy edytowana grupa Setings

naStaW przyjmie pOdane HOWE EIHPTOE?#':'TAET:HCharam Aﬁ:l:lil-au;ﬁ ;r rv1|.||tilin|i::|‘i2t e
wartosci. I3GtPTOCY StrVal setMagf 25 50

Refresh Edit Buffer Values

I N om o T E c H Refresh Active Buffer Values

your partner in R&D



Widok logowania

Chronologiczny zapis
zawierajgcy informacje o
operacjach (poleceniach,
odpowiedziach i

zdarzeniach) wystepujgcych
podczas dziatania aplikaciji
przedstawiony jest w widoku
logowania. Kazda wpisana
do logu informacja posiada
nastepujgce atrybuty:

Time — czas wystapienia,/

Server — urzgdzenie,

Log o x
oS
Time Server (e
09:35:35.253  Demo [127.0.0.1 GetEdit 5GValueRes+ (invokeld:53) DemoProtCid A3GtPTOCT TmACH: setChe
09:35:36.786  Demo [127.0.0.1 SelectEditSGReq  (nvokeld:54 reference:DemoProtCid /LLND.SGCE) EditSG
09:35:36.796  Demo [127.0.0.1 SelectEdit SGRes+ (nvokeld:54 reference: DemoProtCid /LLN0.5GCE. Edit 5G)
09:35:36.757 Demo [127.0.01 GetSGCBValuesReq  (invokeld:55 reference: DemoProtCid/LLM0.SGCE)
09:35:36.805 Demo [127.0.01 Get5SGCEYaluesRes+ (invokeld:55 reference: Demo ProtCtd/LLMO.SGCE) Num
09:35:36.810  Demo [127.0.01 GetEdit5GValueReq (invokeld:56) DemoProtCta/13Gt PTOCT TmACh setCh:
'MEE:EE.EJD Demao [127.0.0.1 GetEdit5GValueReq (invokeld:57) DemoProtCta/13G PTOCT TmACh setCh:

05:35:36.821 o [127.0.0.1
36838 Demo [127.0.0.1

09:36:33.622

GetEdit5GYValueRes+ (invokeld:56) DemoProtCid 3Gt PTOCT. TmAChe setChz
tuaValueRes+ (invakeld:57) DemoPratCidA3GtPTOCT TmACH: setChe
SetEditSGValueReq  (invokeld:58) DemoProtCid 3G PTOCT TmACH setChe
SetEdit SGValue Res- (invokeld:58, service Emoraccess-violation, mmsEmorCla:

>

L

ktérego dotyczy zdarzenie,
Message — opis zdarzenia./

INFO TECH

your partner in R&D
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Wyszukiwanie obiektow

Demo [127.0.0.1]

Funkcja ta umozliwia wpisanie
dowolnego ciggu znakow,

a nastepnie wyszukanie obiektow
w modelu, ktérych nazwa choc

W hajmniejszym stopniu pokrywa
sie z podanym tekstem.

Wyszukiwanie obiektow mozna
rozpoczgcC uzywajgc skrotu
klawiszowego Ctrl+F,

Deme [127.0.0.1]

& ﬁq ® ﬁ- S e ST.CF,DC, EX. BR, | Find..

@ Assocation Mame FC  Value

R M1} DemoMeasurement

LD DemoProtCtrl

INFO TECH

your partner in R&D

rr e ©
@ BR ~ | br -
IO )5S AV
@ Assodation MName FC  Value | Find next object in model i
EI---L!] DemoMeasurement RptiD BR
[=~LH LLND BR false
----- 0 Mod
----- D EBeh
----- D Health © < ﬁ' ~n Q
B BR ~ | br ]
_____ A OO ICBT « BIEIES AV &
----- DS D51 Me: [ ..@ Assodation Name FC  Value | Find previous object in model |
----- DS D52 Al | E-LD DemoMeasurement RptiD ER
ML breb0 1 E-LN LLNo RptEna BR false
----- BR brcb(2 - D Mod DatSet BR  DemoMeasurementLLND.DS2_All
----- RP urchil D Beh ConfRev BR 1
D Health OptFlds BR 0111111111 {sequence-number, report-time-stamp, reason-fo...
D NamPlt BufTm ER 1000
08 D51 _Measurement SgMum BR O
D8 D52 Al TrgOps BR 011111 {data-change. quality-change, data-update, integrity, g...
- BR brcb0l IntgPd BR 0
Gl BR false
- RP urcb01 PurgeBuf BR false
Server  Connection  Window  Help
& T onnect
Servers :
i 57 Disconnect
A\ 4 e Abort
V(@) S-Deg & Delete Del
R | |
‘Req &2 Refresh
Get Server Directory 3
Export to SCL file
Find... Ctrl+F E-Ln
A FindP Shift+F3 =-{LD] Der
B8] v Find object in model i
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Widok Danych Procesu (PDV)

Widok Danych Procesu
(ang. Process Data View,
PDV) jest dedykowanym
widokiem do
monitorowania wybranych
danych procesu z
eksplorowanych
urzadzen.

Widok Danych Procesu mozna
otworzyC za pomocg przycisku
lub wybierajgc opcje z menu Window

Demeo [127.0.0.1] X

Process Data View

la1 e o

F ., N ——

|

r 61850 Avenue 2.1.11 - Deme [127.0.0.1]

Window
| Ctrl+L
@ Process Data View

Connection

Server

Help
Log

Auto Hide All
Reset Window Layout

. 1 Demo [127.0.0.]

T

~ || br

T Value

{stVal=on, g=000000000000

AV OO

| Show Procesz Data View I

. Process), t=2020-12-14 07:17:59.404 [Leap

ﬁ {stval=on. o=000000 0 {Good. Process). t=2020-12-14 07:17:59.404 [Leac

%< Data View

)

ﬁssodaﬁon

=~ LD DemoMeasurement
+ LN LLMD

+ ‘LN LPHD1

C b D NamPit
@D HA
LN I3pMMXU L

Uzytkownik moze dodawa¢ element(y) do PDV
przez wybranie interesujgcych danych oraz

klikniecie z menu kontekstowego lub paska

narzedzi przycisku &)

INFO TECH

your partner in R&D

. q
ST, CF, DC, MX
L

MName

B

T FHOEE

Mod
Beh
Heszlth
MamPlt
HA

Demo [1277 1] X

ﬁd

o] b AV D@
FC  Value | Add to Process Data View

{stVal=on, g=0000000000003«## 4, Process}, t=2020-12-14 07-...
{stVal=on, q=000000@#¥000 {Good, Process}, t=2020-12-14 07...
{stVal=0k, gzp@U00000000 {Good, Process), t=2020-12-14 07
JogIt0 TECH, swRev=1.0, d=Current harmonics measure...
AHar={[0]={cVal={mag={{=0}}. g=0000000000000 {Good. Pro...

Process Data View

T}S e ST,CF,DC, M

1@ Assodation
—1-LDN DemoMeasurement

;---LN LLMNOD
+-LN LPHD1

mEY

Name

4 Med

+/ Beh

* Heszlth

§ Create Data Set

-

LN 13
LM U
LD DemoProtCtrl

. p &> Refresh
- D Get All Data Values
Refresh Data Sets

-N@ Add to Process Data View

[
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Widok Danych Procesu (PDV) - funkcje

Z paska narzedzi Widoku Danych
Procesu mozemy wykonac
nastepujgce polecenia:

Potwierdzenie aktualizacji wszystkich
elementow PDV przyciskiem
Usuniecie elementéw z widoku
przyciskiem (&}

Odswiezenie elementow widoku
przyciskiem g
Skopiowanie wybranych elementéw

widoku przyciskiem [[1

Ustawienia cyklicznego
odczytywania danych & % =

SEC

Dodatkowo uzytkownik moze w konfigurowa¢ zawartos¢ PDV
przez wyswietlenie wyboru kolumn atrybutéw danych (klikajac

Process Data View X

Demo [127.0.0.1]

@b r s
Location Function Object name Value Quality Timestamp FC Reference
DemoMeasurement I3pMHAIL HA.phsBHar(14) 1] 0000000000000 {Good, Process} 1970-01-0100:00:...  MX DemoMeasurement/13pMHAI 1.HA. phsBHar(...
DemoMeasurement  13pMHATL Ha.phsBHar(15) ] 0000000000000 {Good, Process} 1970-01-01 00:00:... MX  DemoMeasurement/I3pMHAI1,HA, phsBHar(...
DemoMeasurement  13pMHATL Ha.phsCHar (0} ] 0000000000000 {Good, Process} 1970-01-01 00: MX  DemoMeasurement/I3pMHAT1.HA, phsCHar(, ..
DemoMeasurement  I13pMHAIL HA.phsCHar{1) 1] 0000000000000 {Good, Process} MY DemoMeasurement/13pMHAT 1L.HA, phsCHar (. ..
DemoMeasurement  I3pMHAIL HA.phsCHar(2) 1] 0000000000000 {Good, Process} [ DemoMeasurement/T3pMHAT1.HA. phsCHar(. ..
DemoMeasurement I3pMHAIL HA.phsCHar(3) 1] 0000000000000 {Good, Process} MY DemoMeasurement/13pMHAI 1.HA. phsCHar(...
DemoMeasurement  13pMHATL Ha.phsCHar (%) ] 0000000000000 {Good, Process} 1970-01-01 00:00:... MX  DemoMeasurement/I3pMHAI1.HA, phsCHar(. ..
DemoMeasurement  13pMHATL Ha.phsCHar (5) ] 0000000000000 {Good, Process} 1970-01-01 00:00:... MX  DemoMeasurement/I3pMHAT1.HA, phsCHar(. ..
DemoMeasurement  I13pMHAIL HA.phsCHar{g) 1] 0000000000000 {Good, Process} MY DemoMeasurement/13pMHAT 1L.HA, phsCHar (. ..
DemoMeasurement  I3pMHAIL HA.phsCHar(7) 1] 0000000000000 {Good, Process} [ DemoMeasurement/T3pMHAT1.HA. phsCHar(. ..
DemoMeasurement I3pMHAIL HA.phsCHar(8) 1] 0000000000000 {Good, Process} MY DemoMeasurement/13pMHAI 1.HA. phsCHar(...
DemoMeasurement  13pMHATL Ha.phsCHar(3) ] 0000000000000 {Good, Process} MY  DemoMeasurement/I3pMHAT1.HA, phsCHar (...
DemoMeasurement  13pMHATL Ha.phsCHar (10) ] 0000000000000 {Good, Process} 1970-01-01 00: MX  DemoMeasurement/I3pMHAT1.HA, phsCHar(, ..
DemoMeasurement  I13pMHAIL HA.phsCHar(11) 1] 0000000000000 {Good, Process} 1970-01-01 00: MY DemoMeasurement/13pMHAT 1L.HA, phsCHar (. ..
DemoMeasurement  I3pMHAIL HA.phsCHar(12) 1] 0000000000000 {Good, Process} 1970-01-01 00: [ DemoMeasurement/T3pMHAT1.HA. phsCHar(. ..
DemoMeasurement I3pMHAIL HA.phsCHar(13) 1] 0000000000000 {Good, Process} 1970-01-01 00: MY DemoMeasurement/13pMHAI 1.HA. phsCHar(...
DemoMeasurement  13pMHATL HA.phsCHar(14) ] 0000000000000 {Good, Process} 1570-01-01 00: MY  DemoMeasurement/I3pMHAT1.HA, phsCHar (...
DemoMeasurement  13pMHATL Ha.phsCHar (15) 1] 0000000000000 {Good, Process} 1970-01-01 O MX DEmDMEasurEmEnthpMHAIl HA. phsCHar[.‘.
| Demolicazurement | I3pMMXUL__ I Mod -Mode ____________Jon [ 0000000000000 {Sood, Process} | 2023-03-06 11:54:..._| ST__| DemoMeasurement/LoMMX LMod.stval |
DemoMeasurement  I13pMMxU1L Beh - Behaviour on 0000000000000 {Good, Process} 2023-03-06 11: ST DemoMeasuremantﬂ?»pMMXUl Beh.. sf\ial
DemoMeasurement I3pMMXU 1 Health - Health ok 0000000000000 {Good, Process} 2023-03-06 11: 5T DemoMeasurement/13pMMXU 1. Health. stval
DemoMeasurement 13pMMXU1 A.phsA -Phase A current oA 0000000000000 {Good, Process} 2023-03-06 11: M DemoMeasurement/13pMMXU1. A.phsA.cVal....
DemoMeasurement 13pMMXU1 A.phsB - Phase B current oA 0000000000000 {Good, Process} 2023-03-06 11: MX DemoMeasurement/13pMMXU 1. A.phsB.cVal....
DemoMeasurement  I3pMMXU1 A.phsC -Phase C current oA 00NNNNANNNNNN {Goad. Processt N23-N3-06 11:54:... MY NemaMeas rement T3nMMYL. A.nhsG,cVal....
DemoMeasurement  LPHD1 PhyHealth - OK ok or : : stval
DemoMeasurement LPHD1 Proxy - Indicates if this LN is a proxy  false 14 Location octon ect name |
DemoMeasurement  L3pMMxU2 Mod - Mode on o | Py —— K Mtal
DemoMeasurement U3pMMXU2 Beh - Behaviour on oc R al
DemoMeasurement  UJpMMXUZ  Health - Health ok oc | DemoMeasurement E Function Eviour on - stual
DemoMeasurement  U3pMMXU2 PhV.phsA - Phase A voltage 15000 v or DemoMeasurement R Health Ok =AY,
DemoMeasurement  L3pMMXELZ Phy.phsB - Phase B voltage 15000Y  0C 0 L'-'_IECt name sBLCV...
DemoMeasurement  U3pMMXU2  PhV,phsC - Phase C voltage 15000V o0 t Val Har. [0] 0 scov
ment alue Har.[1] 100
asurement Cuality Har.[2] ]
oMeasurement E Timestamp Har. [3] ]
DemoMeasurement . Har.[4] i}
Received
DemoMeasurement Har. [5] ]
DemoMeasurement FC Har.[5] i}
DemoMeasurement Reference Har. [7] 0
DemoMeasurement Har. [8] ]

prawym przyciskiem myszki na nagtowek tabeli).

NFfO TECH

your partner in R&D
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Widok Danych Procesu (PDV)

cykliczne odczytywanie danych

Po dodaniu elementéow do PDV
uzytkownik moze witgczyc (lub

Process Data View

vec

Demo [127.0.0.1]

wytgczyC€) cykliczne odczytywanie

. . ﬁ
danych przyC|s.k|em S -
Wiaczone cykliczne odczytywanie
danych.

Dostepne sg nastepujace

parametry konfiguracyjne

cyklicznego odczytywania

danych:

* Interwat odpytywania des 2
(domysinie 60 sekund)

SEC

Location Object name Value Quality Timestamp Received  FC Reference
DemoMeasurement NO Mod - Mode on 0000000000000 {Good, Process} 2023-03-06 11:54:...  13:20:1.. ST DemeMeasurement/LLNO. Mod.stval
DemoMeasury LLNO Beh - Behaviour on 0000000000000 {Good, Process} 2023-03-06 11:54: 3: k1 DemoMeasurement/LLNO.Beh.stval
LLNO Health - 0K [+13 0000000000000 {Good, Process} 2023-03-06 1 3: ST DemoMeasurement/LLMO.Health.stval
I3pMHAIL Mod - Mode on 0000000000000 {Good, Process} 2023-03-06 1 3 5T DemoMeasurement,/I3pMHALL.Mod.stVal
DemoMeasurement I3pMHAIL Beh - Behaviour on 0000000000000 {Good, Process} 2023-03-06 1 3 ST DemoMeasurement/13pMHALL Beh.stVal
DemolMeasurement 13pMHAIL Health - Health Ok 0000000000000 {Good, Process} 2023-03-06 1 3: ST DemoMeasurement/13pMHAL L Health. stval
DemoMeasurement  [3pMHAIL HA.phsAHar (0) 0 0000000000000 {Good, Processy 2023-03-06 1 MX  DemoMeasurement/13pMHALL HA phsAHar(0).c
DemoMeasurement  T3pMHATL HA.phsAHar (1) 100 0000000000000 {Good, Process} 2023-03-06 11:5 MX  DemoMeasurement/T3pMHAIL.HA phsAHar(1).c
DemoMeasurement: I3pMHAIL HA.phsAHar (2) 0 0000000000000 {Good, Process} 2023-03-06 11:5%:... MY DemoMeasurement/I3pMHAL L HA.phsAHar(2).c
DemoMeasurement: I3pMHAIL HA.phsAHar(3) 0 0000000000000 {Good, Process} 2023-03-06 11:5 MY DemoMeasurement/I3pMHALLHA phsAHar(3).c...
DemoMeasurement  I3pMHAIL HA.phsAHar(4) 0 0000000000000 {Good, Process} 2023-03-06 11:5% : MX  DemoMeasurement/I3pMHALLHA phsAHar(4).c
DemoMeasurement BpMHAIl HA. DhsAHar(E) 0 0000000000000 {Good, Process} 2023-03-06 11:5%... 13 MX  DemoMeasurement/I3pMHALLHA phsAHar(5).c
_IE- easurement/L3pMHAL L HA.phsatar(5)
DemoMeasurement I3pMHAll HA. phsAHarU) 0 0000000000000 {Good, Process} : MX  DemoMeasurement/T3pMHAL 1,HA, phsAHar (7).c
DemoMeasurement: I3pMHAIL HA.phsAHar (8) 0 0000000000000 {Good, Process} MY DemoMeasurement/I3pMHAL L. HA.phsAHar(8).c
DemoMeasurement  I3pMHAI1 HA.phsAHar () 0 0000000000000 {Gaod, Process} MX  DemoMeasurement/T3pMHAL L HA. phsAHar(3).c
DemoMeasurement  I3pMHAIL HA.phsAHar(10) 0 0000000000000 {Good, Process} MX  DemoMeasurement/I3pMHALLHA phsAHar(10)....
DemoMeasurement  I3pMHAIL HA.phsAHar(11) 0 0000000000000 {Good, Process} MX  DemoMeasurement/I3pMHALLHA phsAHar(11)....
DemoMeasurement  T3pMHATL HA.phsAHar(12) 0 0000000000000 {Good, Process} 2023-03-06 11: MX  DemoMeasurement/I3pMHAILHA phsAHar(13)....
DemoMeasurement: I3pMHAIL HA.phsAHar(13) 0 0000000000000 {Good, Process} 2023-03-06 11:5%:... MY DemoMeasurement/I3pMHALLHA. phsAHar(13)..
DemoMeasurement: I3pMHAIL HA.phsAHar(14) 0 0000000000000 {Good, Process} 2023-03-06 11:5 MY DemoMeasurement/I3pMHALLHA . phsAHar(14) 4
DemolMeasurement. L3pMHAILL HA.phsAHar(15) 0 0000000000000 {Good, Process}t 20230306 11:54: .., MY, DemoMeasurement/I3pMHALLHA phsAHar(15).
DemoMeasurement  I3pMHAIL H#.phsBHar (0) 0 0000000000000 {Good, Process} 2023-03-08 MX  DemoMeasurement/I3pMHALLHA phsBHar(0).cV,
DemoMeasurement I3pMHATL HA.phsBHar (1) 100 0000000000000 {Good, Process} 2023-03-06 MY DemoMeasurement T3pMHAL 1.HA phsBHar (1).cV
DemoMeasurement  T3pMHAT1 HA.phsBHar(2) 0 0000000000000 {Good, Process} 2023-03-06 MX  DemoMeasurement/T3pMHAL 1HA. phsBHar(2). V|
DemoMeasurement: I3pMHAIL HA.phsBHar(3) 0 0000000000000 {Good, Process} 2023-03-06 MY DemoMeasurement/I3pMHAL L HA.phsBHar(3).cVill.
DemoMeasurement  I3pMHAIL H#.phsBHar (4) 0 0000000000000 {Good, Process} 2023-03-06 MX  DemoMeasurement/I3pMHALLHA phsBHar(4).
DemoMeasurement  I3pMHAIL H#.phsBHar (s) 0 0000000000000 {Good, Process} 2023-03-06 MX  DemoMeasurement/I3pMHALLHA phsBHar(5).
DemoMeasurement  I3pMHAIL HA.phsBHar(6) 0 0000000000000 {Good, Process} 2023-03-06 MX  DemoMeasurement/I3pMHALLHA phsBHar(5).cy
DemoMeasurement  I3pMHATL HA.phsBHar (7) 0 0000000000000 {Good, Process} 23-03-06 MX  DemoMeasurement/I3pMHAL L.HA phsBHar(7).c\
DemoMeasurement: I3pMHAIL HA.phsBHar(8) 0 0000000000000 {Good, Process} 023-03-06 MX DemoMeasurement/I3pMHALLHA. phsBHar(8). c\
DemoMeasurement  I3pMHAI1 HA.phsBHar(9) 0 0000000000000 {Gaod, Process} 2023-03-06 MX  DemoMeasurement/I3pMHAL L HA. phsBHar (). |
MemnMeze womant  T2oMHATY A nhedbarl 10y n AANNNANANANNN Sfnnd_Draracel anrznzne nav Nemabezc: ramant M ZMIAAT 1 A _nheB=rf 10}

« Liczba elementow w jednym
zapytaniu. Parametr
konfigurowalny w widoku

PDV items count limit per poll: 1=

INFO TECH

your partner in R&D

Elementy PDV zaznaczone ciemnoniebieskim kolorem
zostatly odswiezone ale nie odczytane przez uzytkownika
po wykonaniu cyklu odpytywania danych. Po odczytaniu
przez uzytkownika, elementy w PDV zaznaczone sg na

czarno (kolor inicjalny).
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Generacja pliku ICD/CID

Dla zaznaczonego
serwera wybierz Export to
SCL file... aby
wygenerowac opis
urzgdzenia w jezyku SCL.

Uzytkownik ma mozliwos¢é
parametryzacji
tworzonego pliku SCL
przez dedykowane okno
dialogowe.

INFO TECH

your partner in R&D

LF Exportto SCL file..

=4 | B

E Export parameters
IED name:
IED type
|IED manufacturer
|ED config version
5CL Schema
Instantiate RCH
Data attribute values
Walue kind for non operational values
Value kind for operational process values
Value kind for operational setting values
Description
SCL Variant
Include communication section

False

False
Configured IED Description (" cid)
True

r 61830 Avenue - Demo [127.0.0.1]

Server  Connection  Window  Help

& Connect

Servers -

i &7 Disconnect

. Abort
Delete Del
Refresh

Get Server Directory
Export to 5CL file

Find... Ctrl+F
2 Find Pr{ Export to 5CL file
8: 4] | v Find Next F3

a1

Edition2
Edition Edition2
MNameLlength 64
[DynAssociation [include] : True, Max : D
SettingGroups [Include] - True, SGEdit {[include] - True, ResvTms - False)}, (
GetDirectory True
GetDataObject Definition True
Datalbject Directony True
GetDataSetValue True
SetDataSetValue False
DataSetDirectory True
ConfDataSet [include] - True. Max - 6. MaxAttributes - 9. Modify - False
DynDataSet [Include] - True, Max : 0. MaxAttributes - 0 w
Services

Specfies service capabilties and setting elements and attibutes of the IED.

Export File Mame:

Browse

Cancel
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Co jeszcze znajduje sie w pakiecie
61850 Avenue ...

IEC 61850 Relay Simulator
GOOSE testing toolset

Sampled Values testing toolset

reach higher

File transfer testing toolset
IEC 61850 ICD Editor

INFO TECH

your partner in R&D 53



61850 Relay Simulator

Znakomite narzedzie do
zrozumienia jak urzgdzenie
zabezpieczeniowe prezentuje sie
w sieci komunikacyjnej IEC 61850.

reach higher

Niezwykle tatwe narzedzie do
testowania dziatania strony klienta
IEC 61850.

INFO TECH
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IEC 61850 Relay:

Okno startowe — wybor edycji

Do wyboru jedna z trzej edycji standardu
IEC 61850 (1, 2 lub 2.1).

Dodatkowe parametry:

« Opcjonalne atrybuty RCB.

« Konfiguracja Service Tracking.

« Weryfikacja adresow OSI.

« Komunikacja MMS na porcie 102 lub
opcjonalnie bezpieczna komunikacja z
uzyciem TLS (port 3782) lub ACSE

Akceptowalne jest potgczenie na
wybranym lub na wszystkich interfejsach.

INFO TECH

your partner in R&D

P

IED name |Dem|:|

Edition 2Amd1: IEC 61850-7-4: 20078 et

Service fracking configuration
ResvTms in BRCB DpcTrk | Mot assigned b

[ ]owrer in RCB UrcbTrk | Mot assigned e
BrcbTrk | Mot assigned e
GochTrk | Mot assigned e
SgchTrk | Mot assigned e

Root path | |

Interface VMware Metwork Adapter VMnetd MAC: 00:50:56:00:00:0 ~ | | 2

MMS server on all available interfaces Paort 102 |

VMware Virtual Ethernet Adapter for YMnets
IP: 192,168.72.1
IP&: FEBD:0000:0000:0000:0423: 19D 9: AB4E:F2B5

[ ] check 0sI addresses
[ JuseTLs

[]use ACSE authentication
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IEC 61850 Relay:
Okno startowe - TLS & ACSE

MMS server on all available interfaces Port

Uzywajgc TLS lub ACSE:

|3m2

VMware Virtual Ethernet Adapter for VMnets

- domyslny port to 3782, S

IP&: FES0:0000:0000:0000:0425:1909: AB4E:F2B5

- nalezy dotgczy¢ certyfikat oraz klucz [ Check OSI addresses
prywatny serwera, Use TLS
Use ACSE authentication

Sever cybersecurity configuration

- Nalezy dotgczyc¢ certyfikaty klienta:

Certificate Authority (CA), Certificate

Certificate |

Revocation List (CRL),

Private key |

= OpCjona|nie m02na dOdaé I|Ste Client cybersecurity configuration

akceptowalnych adreséw IP CA il |

CRL file |

Certificate |

Allowed IPs

INFO TECH

your partner in R&D

Cancel
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IEC 61850 Relay:
symulator pola linii odchodzacej

Linia z wytgcznikiem i odtgcznikiem.

Proste zabezpieczenie nadprgdowe z
interfejsem serwera IEC61850
(reprezentatywny zestaw typow LN,
ustalony model danych).

Lokalne i zdalne monitorowanie stanow.

Lokalne i zdalne sterowanie (model
jednokrokowy DO-es) with funkcjg
blokady.

Dodatkowa linia z wytgcznikiem do
prezentacji alternatywnego modelu
sterowania (dwukrokowy SBO-es).

Symulacja awarii wytgcznika.

Klient serwera czasu.

INFO TECH

your partner in R&D

¥ INFO TECH [EC61850 Server - x

Simulation of protection relay with IEC61850 server

Now with GOOSE, file transfer .
and cybersecurity! INFO TECH
[ %1 IED Name: Demo

Server IP: 0.0.0.0
Server Port: 102

MAC: 00:50:56:C0:00:08
Edition: 2.1

ResvTms attribute: yes
Owner attribute: no

Use TLS: no

ACSE authentication: no

Owercurrent protection 1>

BLock @

i (— sTART @
a0 100 E THIE .

L] sy FRTRP O

IL1=10

v
rA)
LV
rA)

RMOTE @

IL2=10

IL3=10 DI .

L1 = 15000 Dz .
Y ¥ ~ i
1; ULZ = 15000 Dl4 .

UL3= 15000 o5 .

a4 a a -

[ Disable sound

Connections: 0
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IEC 61850 Relay:

wsparcie dla Ed.1, Ed.2 and Ed.2.1

W programie dostepne sg trzy opcje
uruchamiania symulatora:

- Zgodny z Edycjg 1 normy IEC 61850
- Zgodny z Edycjg 2 normy IEC 61850

¥ INFO TECH IEC61850 Server

Simulation of protection relay with IEC61850 server
Now with GOOSE, file transfer

and cybersecurity! INFO TECH

- Zgodny z Edycjg 2.1 normy |IEC 61850 =

(wraz z odpowiednimi plikami ICD).

Uwaga:

W danej chwili tylko jedna instancja
symulatora moze zosta¢ uruchomiona na
tym samym komputerze.

INFO TECH

your partner in R&D

Server Port: 102

[~y IED Name: Demo
L=\.Server IP: 0.0.0.0

MAC: 00:50:56:C0:00:08

_— Edition: 2.1

ResvTms attribute: yes
Owner attribute: no

Use TLS: no

ACSE authentication: no

Owvercurrent protection 1>

BLock @

100 F

START @

| TRP @

g FRTRP O

- a a -

o

[ pisable sound

=1 RMOTE @

ILz= 0

IL3=10 DI .

ur-o0 ¢ o
D @

U2-0 oy @

UL3=10 oI5 .
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IEC 61850 Relay:
symulacja sygnatow analogowych

Wielkos¢ prgdow fazowych mozna
ustalac recznie suwakiem lub przy
pomocy formuty (np. z zaleznoscig od
czasu) wywotujgc menu na suwaku.

Mozliwos¢ symulacji sktadowych
harmonicznych — klikniecie na nazwie
sygnatu wywotuje okno ustawien.

Zabezpieczenie dziata z odwrotng
charakterystykg czasowa.

¥ INFO TECH IECE1850 Server

Simulation of protection relay with IEC61850 server

INFO TECH

Now with GOOSE, file transfer

Harmenics for IL1
oC st 2nd 3rd 4th Sth Eth Tth Sth Sth 10th
|
| | | | | | | | | |
0% o 0% 0% 0 14 0% 0 14 0% 0

X
Mth 12t N

0% 0%

0%

0% 0%

and cybersecurity!
Edit autematic formula
IL1 = [ad
%
A A
o ™

]

50

————— — IL1- 48

=
X o—L

- X

IED Name: Demo

s Server IP: 0.0.0.0

«

v
SG
\—:\
L2 = 49

Server Port: 102

MAC: 00:50:56:C0:00:08

Edition: 2.1

ResvTms attribute: yes

Owner attribute: no

Use TLS: no

ACSE authentication: no

Owvercurrent protection 1>

BLOCK @

sTART @

100 E THIP .

RTRIP @

RMOTE @

Cancel '

INFO TECH

your partner in R&D

[isable sound

\/

e E—

IL3 = 49 oi .
LT = 13560 DIz .
DI3

UL2= 13830, ®
UL3 = 13530 pI5 .

Connections: 0
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IEC 61850 Relay:
komunikacja GOOSE

Funkcja GOOSE Publisher (oddzielny
program): propaguje zmiany stanéw w
sieci komunikacyjne,j.

Funkcja GOOSE Subscriber: pozwala
zdalnie wymusic zadziatanie lub
blokowac zabezpieczenie sygnatem z
innego urzadzenia.

P INFO TECH IEC61850 Server — *

Simulation of protection relay with IEC61850 server
Now with GOOSE, file transfer st
and cybersecurity! INFO TECH
[ IED Mame: Demo

L=\ Server IP: 0.0.0.0
Server Port 102
MAC: 00:50:56:C0:00:08
Edition: 2.1
ResvTms attribute: yes
Owner attribute: no
Use TLS: no
ACSE authentication: no

GOOSE Publisher

GOOSE Publisher

Metwork adapter | Ethernet 5 MAC: 04-00-27-00-00-09

if;).-’-'«bnut
& Tip
% Blocking | [N
Running [ & |

INFO TECH

K] Esit

Owvercurrent protection 1>

BLOCK @

sTART @

TRIP
100 E .

sy RTRP O
RMOTE @

L)
L)
LW
Cai

IL1 = 48

IL2 = 49

- -,y

IL3 = 49 o .

LL1 = 13560 Dle .

|
v v t& ULZ = 13530 Dl4 .

INFO TECH

your partner in R&D

LL3 = 13530 ois .
[ pisable sound

Connections: 0
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IEC 61850 Relay:
Export of configuration files

Export of ICD file.

¥ INFO TECH IECE1850 Server

Simulation of protection relay with IEC671850 server
Now with GOOSE, file transfer

If TLS and/or ACSE used:

and cybersecurity! INFO TECH
==l | [ED Name: Demo
& & L= \L.ServerIP: 0.0.0.0
' Server Port: 102

Export of secrets (file with  w=
certificates and keys)

INFO TECH

your partner in R&D

LW
L)
LW
ra

MAC: 00:50:56:C0:00:08
Edition: 2.1

ResvTms attribute: yes
Owner attribute: no

Use TLS: no

ACSE authentication: no

Owvercurrent protection 1>

BLock @

sTART @

TRIP
100 E ®

N O

- a |y

v Y .

[ pisable sound

L 48 rMOTE @
IL2 = 49
IL3=49 o .

L1 = 13560 Dz .
DI3

UL2= 13630, .
UL3 = 13530 DIs .

Connections: 0
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GOOSE Toolset

reach higher

INFO TECH

your partner in R&D
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GOOSE toolset: GOOSE Sender -
konfigurowalny nadawca

Program realizujgcy funkcje GOOSE
Publisher, pozwalajgcy konfigurowac e e mnmison ey

parametry transmisji wiadomosci @ + 4§ X @ o e sz EREN
GOOSE, utworzy¢ zestaw danych e =~ — 00— |
oraz modyfikowac wartosci danych e wonmo o] 02 o -
wysytanych w wiadomosciach recznie proy [ 3] | Dser [LLNORDS | som [0 3]
lub zgodnie z formutami. 1| 7w | — f e (]
=T Time  [2023-03-08 08:18:43.335 Test  [TRUEN| ~| ||

Nacisnij przycisk GO, aby rozpoczg¢  *= ! ' ' =
= . . Clasz of traffic ,m
transmisje, a przycisk STOP, aby jg  ousien

ldx Type | Value |Formula l Data reference

zatrzymac. a[EooL  FaLsE

Uwaga: Program domysinie ustawia
wartos¢ TRUE dla bitu Simulation T

(Ed.2) / Test (Ed.1). Ma to zapobiec Pamietaj o wyborze wtasciwego adaptera sieci

przypadkowym dziataniom po stronie Ethernet z listy parametru Network adapter.
urzgdzen odbierajgcych wiadomosci

GOOSE. Zmiany tego ustawienia
moze dokonac swiadomy uzytkownik.

INFO TECH

your partner in R&D

QUALITY | DDDOOOOOODD0D
2023-03-08 08:18:49.749

\

Ll
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GOOSE Sender — wartosci danych
definiowane np. formutami

if Conditional result: if argument 1 evaluates to true (is not 0) result is equal to Symbol Explanation
argument 2 otherwise result si egual to argument 3 | Factorial i.e. 15 gives 1%2*3%4%5 = 120

intpower IntPower raises argument 1 to the power specified by argument 2 (both

. % Percentage i.e. 10% gives 0.1
arguments are treated as integers) . . .
In Natural logarithm (Ln(e) = 1) of the argument - Neg.a.te e _19 gives _lq and 10 gives 10
log10 Logarithm of baase 10 of the argument i Positive value i.e. +10 gives 10
Fas

logN Logarithm base N of X Power i.e. 372 gives 9

max Maximum of 2 arguments B3 Multiplification i.e. 2*2 gives 4

min Minimum of 2 arguments / Division i.e. 4/2 gives 2

pi The ratio of a cirde's circumference to its diameter. Pi is approximated as div Integer division (result and operands are treated as integers)
3.1415926535897932385 mod Remainder i.e. 3 mod 2 gives 1 (result and operands are treated as integers)

pow Power raises argument 1 (base) to power given by argument 2 (exponent). + Sum i.e. 2+2 gives 4

For fractional exponents or exponents greater than 2147483647, base must
be greater than 0

radtodeg Converts angles measured in radians to degrees

randG Produces random numbers with Gaussian distribution parametrized by

= Substract i.e. 4-2 gives 2
= Substract i.e. 4-2 gives 2
= Substract i.e. 4-2 gives 2

argument 2 (standard deviation) about the argument 1 (mean). = Less than i.e. 3 < 2 gives 0 (false)
random  Produces random number within the range 0 <=X < 1 <= Less than or equal to i.e. 1 <= 2 gives 1 (true)
round Rounds a real-type value to an integer-type value >= Greater than or equal to l.e. 4 >= 2 gives 1 (true)
sin Sine of the argument > Greater than i.e. 4-2 gives 2
sinh Hyperbolic sine of the argument = Equal to i.e. 4 = 2 gives 0 (false)
sqr Square of the argument <> Not equal to i.e. 4 <> 2 gives 1 (true)
sart Square root of the argument not Logical negation i.e not 0 gives 1 and not 1 gives 0
tan Tangent of X or Bitwise or i.e 1 or 4 gives 5
tanh Hyperbolic tangent of X and Bitwise and i.e. 3 and 6 gives 2
trunc Truncates a real-type value to an integer-type value (value of X rounded xor Bitwise xor i.e. 7 xor 5 gives 2

toward zero)

Przy definiowaniu formut okreslajgcych wartos¢ i zmiennos¢ danych do
transmisji mozna korzystac z rozmaitych operatorow, funkcji a takze zmiennej
T reprezentujgcej sekundowy licznik czasu, np.:
T mod 2 - sekwencja false, true, false ... (zmiany co sekunde)
.-o c 30+10*sin(2*T) - sinusoida z wartoscig $rednig 30
I N g TE H if(T mod 2, 10, -10) - fala prostokatna -10,10,-10 ...
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GOOSE Sender - konfiguracja przez
import pliku SCL

Mozna rowniez skonfigurowaé ; o - B
. . ne I ransmissicn Elp
funkCJQ GOOSE Publisher poprzez Import ‘ ,—.I‘i.— r:-ii @, ?( @ Network adapter |Ethemet § MAC: 04-00-27-00-00-09 = :’_,
przejecie definicji bloku GoCB G - =] | 6oose
. . . Ethermnet itian -
Zawartej W Za|mp0rtowanym pllku Sowee |04:00:27:00:00:03  Own ::lplD l;—Hi[ o [ 3
W jezyku SCL_ Parametry Dzslff::‘tion 0. 0C:Co:m:00.Mm M-cast - ’m - W
e Priorty |4 2 DSRef [LLND$DS4 SaNum [113 3]
transm|SJ| | zestaw danyCh ZOStana W VAN headsr CF [Eth =] ||| CBRef [LLNO$gctl CoRev || =
w programie ustawione tak jak we L R R NComm [FALSE |
. P Time  [2023-03-08 DR:02:55.610 Test  [TRUE ~|
wskazanym bloku urzgdzenia. piges [Z9 11 B
Class of traffic 32 T
|Dall‘::|:ems| Type J_ Value | Formula | Data reference
| 1dx | ED | Type | Destination Address | App ID | confRrev | GoosE D | GCB Reference | Dataset elements
L1 Demo Not routable  01-0C-CD-01-00-00 0001 1 G1 DemoProtCirl LLN0SG0Sach 1 DemoProtCir]/DIGGIO1.Ind 1. stVal [5T]

S N eGSR NOREORARaN  |D=oProiCt|/DIGGIO1 Ind2 stial [ST]

DemoProtCirl/DIGGIO1.Ind3.stval [ST]
DemoProtCirl/DIGGIO 1. Ind4.stval [ST]
DemoProtCirl/DIGGIO 1. Ind5.stval [ST]

Use Cloze

<

Import GOOSE stream definitions from SCL file

INFO TECH

your partner in R&D
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GOOSE Sender - symulacja innego
urzgdzenia

W ten sposdéb program moze Eyv——
Symu'owaé transmisje EFiIE Edit Transmission Helrl;—,__ . "
realizowane przez inne | 7 @ L g = @ x @ Network adapter [Ethemet § MAC: 06.00:27-00.00-08 I [
. |\ Type |N0t routable J GOOSE
urzadzenie. Pozwala to na tatwe | e N —
= = . Source 04:00:27-00:00:09 Own ’—_[A l—_[‘
przetestowanle, Jak na Zmlany | | Destination |01 :0C:CO:01:00: M M-cast ':iz:clID 2FALSE e ;:NLum ITI‘UUU—;[
WartOéC| danyCh reagLIJa v Pioity [4 2 DSRef [DemoProlCil/LLNO3DS4_GOOSE Sgum [113 3
. . . v WLaAN header CFI Eth - CBRef |DemoProtEtrIJLLND$GD$gcb2 CigRev |‘I ﬂ
urzgdzenia odbierajgce o b E || @ oo [ ]
i Je) { Time  [2023-03-08 0B.02:55.610 Test  |TRUE -]
wiadomosci GOOSE. r———
|| Class of traffic 32 v

W tablicy wysytanych danych Data toms

p OJ aWI a S I e WéWCZa S na ZWy ldx Type Value Formula Data reference

0
= . xoan "
ryb W W d,l, g d flnl JI 1|BOOL FALSE DemoProtCtrl/DIGGIOT.Ind2.stVal [ST]
at Uto S € C 2|BooL FALSE DemoProtCtrl/DIGGIOT.Ind3.stVal [ST]
ZeStaWU danyCh 3|eooL FALSE DemoProtCtrl/DIGGIOT Ind4.stVal [ST]
1|BOOL FALSE DemoProtCtrl/DIGGIOT.Inds.stVal [ST]

INFO TECH

your partner in R&D



GOOSE Sender - zestaw danych z elementami

o typach prostych jak i strukturalnych

Zaimportowana definicja
parametrow funkcji GOOSE
Publisher moze obejmowac
zestaw danych zawierajgcy
zarowno elementy o typach
prostych jak i strukturalnych.

INFO TECH

your partner in R&D

File Edit Transmission Help

i _’j @ I_:+_ I_:+_ @ K @ Metwork adapter | Ethernet 5 MAC: 04-00-27-00-00-09 j z
. Type |N0t routable J GOOSE
Ethernet E ditian m
Source ’m Own 4pp 1D m Tl ’m
Destination | 01 : 0C:CD:01:00: 20 -cast
T ——— || Fived [FaLSE stum [T 2]
Priority |4 S DSRef |EM2DTCPLDD.-"LLND$D83_GDUSE SaMum |113 ﬂ !
¥ VLGN header  CRI [Eth -~ CBRsf [EM20TCPLDO/LLND$GO0SgobT CigRev |20 3]
o |0 HI% GID  [EM20 MComm |FALSE ~|
P Time ~ [2023-03-08 0:02:55 610 Test  |TRUE - |
Address m
Class of traffic 32 T
Data items
ldx Type Value Formula Data reference 2 |
3 ]
0.0|BOOL FALSE EM20TCPLDO/GOOSEQTGGI063. Ind stVal [ST]
0.1| QUALITY | 0OOD0O0O0000D EM20TCPLDO/GOOSEO1GGI065.Ind.q [5T]
0.2| TIME 2023-03-08 09:17:08.328 EM20TCPLDO/GOOSEO1GGIOR5.Ind.t [ST]
4 1|STRUCT 3 element(s) EM20TCPLDO/GOOSEQ2GGI066E.Ind [ST]
1.0|BOOL TRUE EM20TCPLDO/GOOSEOQ2GGI066. Ind stVal [ST]
1.1|QUALITY | 00OD0O000000D EM20TCPLDO/GOOSEQ2GGI066.Ind.q [5T]
1.2| TIME 2023-03-08 09:17:08.329 EM20TCPLDO/GOOSEQ2GGI066.Ind .t [ST]
3 2[STRUCT | 3 element(s) EM20TCPLDO/GOOSEQ3GGIOET. Ind [ST]
2.0|BOOL TRUE EM20TCPLDO/GOOSEQ3IGGEIOET Ind stVal [ST]
21| QUALITY | 000D0O00D000D EM20TCPLDO/GOOSEQ3GGI06T.Ind.q [5T]
2.2| TIME 2023-03-08 09:17:08.330 EM20TCPLDO/GOOSEQ3GGI0RT.Ind.t [ST]
1 3|STRUCT 3 element(s) EM20TCPLDO/GOOSEQ4GGI06R Ind [ST]
3.0|BOOL TRUE EM20TCPLDO/GOOSEQAGGI068 Ind stVal [ST]
3.1|QUALITY | 0DODOO0ODO00D EM20TCPLDO/GOOSEQ4GGI068.Ind.q [5T]
3.2| TIME 2023-03-08 0%:17:08.331 EM20TCPLDO/GOOSEC4GGI0R8.Ind .t [ST]
b AISTRUCT 3 element(s) FM2OTCPI M GOOSFOSGGIOAS.Ind 1ST1 &
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GOOSE toolset: GOOSE Receiver -
konfigurowalny odbiorca

Program realizujgcy funkcje E;
GOOSE Subscriber. Parametry
odbioru wiadomosci GOOSE
mozna okresli¢ recznie lub przez |
wybor jednego ze strumieni
wiadomosci wykrytych w sieci.

aurce

v WLAM header

| File Transmission Data

Help

@ E @ Metwork adapter |Ethemet 5 MAC: 0a-00-27-00-00-09

|Not routable

[06: 00 27 000003

Destinationlm OC:CO:o1 0001

VLAN

CFl

j

J GOOSE

spplD |2 Hi% StMum |1 =l
TTL 4000 S SgHum |18 -
DSRef |DemoPratChl/LLNOSDS4_GO0SE CigRev |1

CEBRef |Dem0Pr0tEtlIa"LLN 0$G0%gcb2

NComm [FALSE <] |

GID |G2

Test  |TRUE =] ||

Tirne |2D23-03-DB 08:23:37.707

Status |UK

a
A8 |

m

IP Statistics
| | Destination| 221 1 Frames  [6
Kliknij przycisk GO, aby rozpoczaé | °= : ‘ " oo :s _Cea |
. . ; — e i 0 o
odbieranie wiadomosci, oraz o
przyCISk STOP) by ZakOhCZyé- Dat::i:(tems Type | Value | Data reference
olBoOL  FALSE
1|BOOL  FALSE
2|BooL  FALSE
3lBooL  FaLse
4|BOOL  FALSE

INFO TECH

your partner in R&D
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GOOQOSE Receiver — monitorowanie
wybranego strumienia wiadomosci

Wybrany strumien wiadomosci

GOOSE moze by¢ w ten
sposob monitorowany, co
pozwala na tatwe
przetestowanie aktywnosci
urzadzenia transmitujgcego
(zmiany danych, przerwy w
transmisiji, itd.).

Poprzez podglad strumieni
wiadomosci GOOSE
uzyskujemy rowniez
informacje o ewentualnych
nieprawidtowosciach w
konfiguracji, np. te same
wartosci parametrow APPID
czy GOOSE ID u réznych
nadawcow.

INFO TECH

your partner in R&D

“# GOOSE Receiver

— O *
File Transmission Data Help
,/ @ 7 E @ Metwork adapter |Ethemet MAC: 98-29-46-87-33-76 j :
GOOSE
]I::};::mel |N0t —— j 4pplD m Sthumm m
Source ’m TTL ’m SgMum m
Destination | 07 - OCCD: 01 - 00 0 DSRef [DemoProtCHl/LLND$DS4_GOOSE Chafev [1 2]
VLAN Prioite |4 CERef |DemoProtCtrIJLLND$GD$gcb2 MComm |FALSE
v VLAN header E::IID”}| oI |G2 et m
o Time  [2020-08-0512:26:52.843 Staws |
IP
Address ’m M-cast
Data items
Tdx Type | Value | \ Data reference
0 |BOOL FALSE DemoProtCtrl/DIGYO 1.Ind1.stVal [5T]
1[INT 1} DemoProtCirl/DIGGN 1.Ind2.stval [5T]
2|FLOAT 1.65699994" DemoProtCtrl/DIGGICOY. Ind3.stval [ST]
3|BOOL FALSE DemaProtCtrl/DIGGIO Mnd4.stval [ST]
4|BOCL FALSE DemoProtCirl/DIGGIO 1. Jyd5.stval [ST]

Sekwencje odbieranych wiadomosci GOOSE
mozna sledzi¢ wywotujgc okno Parser.
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GOOSE Receiver — wykrywanie btedow
w konfiguracji strumieni wiadomosci

Widok strumieni wiadomosci vailable GOOSE sireams
GOOSE pozwala wykry¢ e 383 DOCCDOL0.. v
konflikty W KON igUIra C]i Sy ST U e e e

Btad: strumienie od réznych
nadawcow o tych samych
parametrach Destination MAC,
App ID oraz GOOSE ID

Ostrzezenie: strumienie od
réznych nadawcow o tych
samych parametrach
Destination MAC oraz App ID.

Close

Strumienie z konfliktami wskazywane sg kolorowym ttem:

Czerwony — btad, Clemnoczerwony — btad z konfliktem ze strumieniem wybranym

do nastuchu, Zétty — ostrzezenie, Ciemnozotty — ostrzezenie z konfliktem ze
strumieniem wybranym do nastuchu, Brak koloru — bez konfliktu

INFO TECH

your partner in R&D 70



GOOSE Receiver - konfiguracja przez

import pliku SCL

Funkcje GOOSE Subscriber
mozna rowniez skonfigurowac
przez przejecie parametrow
wskazanego bloku GoCB
zawartego w zaimportowanym
pliku w jezyku SCL. W ten
sposob testowa¢ mozemy
wysytanie wiadomosci przez

kazdego z nadawcow systemu.

“F GOOSE Receiver

1P

Address 238 .1

~

R B M-cast

Available GOOSE streams

Idx | IED | Type

| Dest... | App1D | con... | GooSEID | GCB Reference

| Dataset elements

- O X
File Transmissicn Data Help
Impart ) g @ Metwark adapter |Ethemet MaC: 98-29-46-87-39-76 j ~»
. 4 -
Exit | GOOSE
S———— |
Ethernet ApplD |2 H= Sthum |2 =
Source |98 (29 AR BV 39 7R Own TTL  |4000 = SqMum  |137 =
Destination | 01:0C:CO:01:00: 01 M-cast DSRef |DemoProtChl/LLNI4D54_GOOSE CfgRev |1 =
VLAN CBRef |DemoProtCHl/LLNISGO3ach NComm [FALSE
Fricrity m ’—_|
W VLiNheader ORI [Eh -] s 62 Test |TAUE
v e3aer t -
o 5 = Time  [2020-06-05 12:26:52.843 Status

Data reference

1 Demo Mot routable  01-0C... 0001 1 51
[Motroutable |

DemoProtCtriALNO$G0 Sach 1

DemoProtCtrl/DIGGIO 1.Ind 1. stval [ST]
DemoProtCirl/DIGEI01.Ind 2. stval [5T]
DemoProtCtrlDIGGEI01.Ind 3. stval [ST]
DemoProtCtrl/DIGGIO1.Ind4. stval [ST]
DemoProtCtrlDIGGEI01.Ind5. stval [ST]

Cloze

INFO TECH

your partner in R&D

T
‘Import GOOSE streamn definitions from SCL file
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GOOSE Receiver — w zestawie danych
elementy o typach prostych i strukturalnych

Zaimportowana definicja < G00SE Receis -0
7 . File Transmission Data Help
garbame_’érow fUnijle OOSE ’ i @ j E @ Network adapter [Ethermet MAC: 38-23.46-87-33-76 ~l ‘;:
ubscriber moze obejmowac e o Sl — —

I I I AT Ethernet PR ¥ tHum ¥
Odbleranle VYIad_OmOSCI Z Z’eStawem Source |98:29:.&B:8?:39:?E Owin TTL 4000 - SgMum  |137 -
danyCh ZaW|erajacym Zarowno Destination | 01:0C:CD:01:00: 01 M-cast DSRef |DemoPratChlLLNO$DS4_GOOSE CigRev |1 2
elementy o typach prostych jak i v o [t 21| || P :DE“‘°'°’°‘E“'*‘LL“”$'3°*9°b2 NComn :F’*LSE j

,—_l GID G2 Test TRUE
StrUkturaInyCh' v VLA header E—-l DEth m : Tirme |2EI2EI-EIE-EIS‘I2:2B:52.849 Status |
IP
Address 23 .1 .1 .35 M-cast
Data items
Idx Type | Value | Data reference
0|BOCL FALSE
1[INT a
2 |FLOAT 1.65699994"
3 (BOOL FALSE
4|BOCL FALSE
INFO TECH

your partner in R&D



GOOSE Sender i GOOSE Receiver -
wsparcie dla rutowalnych wiadomosci

Rodzaj pakietu (Type), ktéry ma zostaé wystany PP |Hotousti =]

Ethernet—{Mat routable
lub odebrany moze zosta¢ skonfigurowany jako: Source FMHMNE el

Drestination | M oC:Co:01:00:Mm bd-cast

Not routable (Brak mozliwosci rutowania) —
wiadomos¢ GOOSE jako ramka Ethernet

Routable (Rutowalna) — czes¢ danych ramki IP
GOOSE przekazywana Jest przy uzyClu pakletéw Address 233 .1 . 1 . 35 M-cast
IP | prOtOkOI'u UDP Class of traffic 32 =

Routable tunneled (Rutowalny tunelowany) -
cata ramka GOOSE przekazywana jest przy W przypadku rutowalnych

uzyciu pakietéw IP i protokotu UDP. wiadomosci GOOSE nalezy
rowniez skonfigurowac

docelowy adres IP multicast

I N .r-o TECH oraz class of traffic.

your partner in R&D
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Routable GOOSE: roznice pomiedzy
rodzajami rutingu (trasowania)

Dzieki zastosowaniu rutowalnych (trasowalnych) wiadomosci GOOSE (R-
GOOSE) mozliwe jest przesytanie krytycznych komunikatow miedzy
roznymi sieciami LAN nalezgcymi do systemu automatyki.

Pakiet IP z rutowalnym tunelowanym komunikatem R-GOOSE zawiera
oryginalny docelowy adres MAC i nagtéwek VLAN - informacja ta jest
nastepnie zachowywana przez router podczas przesytania wiadomosci
R-GOOSE jako wiadomosci Ethernet GOOSE do sieci lokalne.

Pakiet IP z rutowalnym komunikatem R-GOOSE jest dostarczany bez
oryginalnego docelowego adresu MAC i nagtowka VLAN. Informacje te
zostang ustawione przez router odbierajgcy na podstawie wewnetrznej
konfiguracji przed przekazaniem komunikatu R-GOOSE jako komunikatu
Ethernet GOOSE do sieci lokalnej.

INFO TECH

your partner in R&D
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Sampled Values Toolset

reach higher

INFO TECH

your partner in R&D
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SAV Sender — obszar roboczy

]

File Transmission Help

// % @ @ MNetwork adapter |Ethemet MAC: 98-29-46-87-39-76 j 2
' Sampled Values Quality
. Type R outable
Obszar roboczy SAV Sendera pokazuje aktualne Ethernt | Z _ 12 1B 1 U1 U2 U3 Lo
wartos$ci przesytanego strumienia prébkowanych Sowce |9 29 A6 87 3 76 Oun | | oo ...
wartosci. Ten obszar podzielony jest na kilka DthANt 01:0C:CD 040000 _bhoast | || MEIEH S
Ead Reference [ [ B B [ [ [ [
grup. Pioty [+ 2] || Dscilatary r r r r - r r r
Failure r r N N I v I I
| ¥ YLAM header  CFI Eth -
x y— 0id Dat, r r I I ™ ™ ™ ™
Ethernet header pokazuje adres zrédiowy oraz . o b | | Frrrrrrrere
docelowy adres MAC WladomOéCI : IP lSnL?I:sc;iL:L[JT::I.-’PmceSS ll: ll: ||: ||: ||: ||: ||: ||:
VLAN header pokazuje czes¢ VLAN || pddess [z 1 . 1 . 3 Mean| || T=% r . o . r r [
. A . | Operator Blocked I I I I I I [ [
wiadomosci( jesli taka wystepuje) | Class of raffic 7 = Deived r - - - rr
Sampled Values header stuzy do ustawiania \> Sampled Values Header L ) ) O I
czes$¢ nagtéwkowg wiadomosci SV || 4ppID 400 HE Include N R~ -~ R
Signal sampling properties pokazuje Simulation  [TRUE— ~ 3 Sional sampiing
wszystkie opcje czestotliwosci probkowania i | conigrer : Voiort [ FHDBGSIN ~ EéEﬂg%%Egégzlgystembackwam compattle
. . with 3- uideline:
pakowan'a ASDU ZgOane Z nOI’ma IEC 61869'9 || 5D |INFDTECHMUD1 Samples/Cycle |50 A000Hz sang':pling rate, 1 ASDL per frame
L. Signal quality bits pozwala na ustawianie bitéw ; Synchiorized  [No ]
jakosci dla kazdego probkowanego sygnatu > Signal values )
. . . . || Frequency [Hz] |50.00 MNominal frequency |50 Hz
Signal valugs pozwala na ustawienie amplitudy | et Ampmu e e o]
oraz fazy kazdego zasymulowanego sygnatu in ofooos () oo ) vt foooos () wf oo ()
: 12 [100.00 )M 120.00 )M u2 [100000 )M 200 ()
|13 [1o000 ) fix)| [120.00 J ) u3 [1oo0.00 ) x| [-120.00 e ) fix]
00 J fte)| [0.0 L) | sue ve om J | [ooo J fl| T dute

INFO TECH

your partner in R&D



SV toolset: SAV Sender
- symulator Merglng Unlt

Konfigurowalny nadawca strumienia
probek — symulator Merging Unit.

Mozliwe jest okreslenie charakterystyk
prébkowanych sygnatéw (amplituda,
przesuniecie fazy, czestotliwosc)
recznie lub poprzez formuty. Mozliwa
jest rowniez symulacja problemoéw z
jakoscig wysytanych probek.

Edit formula *

Phs[1]= [o,5]

ara

Cancel

Nacisnij przycisk GO, aby rozpoczgc
transmisje a przycisk STOP, aby jg
zatrzymac.

INFO TECH

your partner in R&D

| Type |Houtable j

=

Signal values

——

File Transmission Help

@ Metwork adapter |Ethemet AL 98-28-A8-87-39-76

@

Sampled Yalues Quality

Sunchronized  |No -
Mominal frequency |50 Hz

L]
t

] 12 13 lo u1 uz U3l Uo
Ethermnet ;
Irvalid/Good I [ [ — ™
Source |98 (2946873976 Own sz r - - - - m
T TOC-CD - 04 - 00 oa i [ [ I [ [ [ I I
Destination | 01 : OC: CD : 04 Dut of Range Fr rrrFErrFrrr
. — Bad Reference [ [ I [ [ |— I r
Priarity |4 j" Dscilatory I r r - - r
Failure [ ™ I B o [v I B
[V VLAN headsr  CFI Eth Oid Data = - - I = e - =
D i] H= Inconsiztent [ [ I [ [ . I r
| Inaccurate I I r - - - r r
in L SubstibutedProcess [ I I - n r r r
[ addess [239. 1 1 . 38 Meast| [|T= r - - - - - r -
Operator Blocked [ [ [ B [ n r r
|| Class of traffic 32 > Derived IR IR I I I N I
Sampled V¥alues Header M M M M M M M M
| AL w0 H Include 2 2 R R R N
Simulation TRUE - el e,
Fa000s11404
|| Config ey 1 = Wariank IW‘ For use on 50Hz system backward compatible
with 3-2LE quideline:
SylD |INFDTECHMUD1 Samples/Cycle |30 4000Hz sampling rate. 1 ASDU per frame

j Amplituds [4] Phase [deq) _ Amplitude [+] Phase [deg)] _

n fioooo () wa| oo () e ot [toooo0 ) | 000 )t

e e Ol e Jwl w e )l [@E ) )
o Qe Fam— Qe s Ol f@w Ol

1o J fi| [000 ) 6|1 Awo vo [000 J | [300 ) 1w A

77



SV toolset: SAV Sender
- konfiguracja z plikow

.. . . . “# Sampled Values Sender
Parametry transmisji Merging Unit mozna o < nemission el

skonfigurowac¢ za pomocg pliku SCL ze import SCL .. E— I
zdefiniowanym obiektem MSVCB. Import COMTRADE .

Exit

RIS

Probkowane przebiegi sygnatéw mozna
skonfigurowac za pomocg nagrania z pliku % Sampled Values Sender
COMTRADE File Transmission Help

. . . - . Import SCL ... Ctrl+O
W takim przypadku konieczne jest przypisanie mport COVITRADE . I

kanatow z pliku COMTRADE do sygnatéw _ =
it |

przesytanych przez SAV Sender. —

INFO TECH

your partner in R&D



SV toolset: SAV Sender — wybor
kanatow w pliku COMTRADE

To okno pozwala na wybranie sygnatéw z
importowanego pliku COMTRADE i

przypisanie ich do kanatow Select channels to send b4
zdefiniowanych w specyfikacji IEC 61850- signal Channel in COMTRADE file

9-2LE. Sygnaty Io i Uo mogg by¢ tez

wyliczone z faz sygnatu (w tym ! M
przypadku dla tych sygnatow ustawiony -~ j1L2: L2 Current (B) [A] -~
zostanie bit DERIVED w atrybucie I3 I1L3: L3 Current (C) [A] |
jakosci). Nieprzypisane kanaty beda miaty o [Not assigned =] I calaate
wartosci 0 i INVALID ustawiony bit o TR =
jakosci. '

Mozna wy$wietli¢ wybrane sygnaty, - 212 Votage €) ~
naciskajac przycisk Preview. Po w3 JUL3: L3 Voltage () D) E
przypisaniu kanatow do sygnatow nalezy Uo |Not assigned | I calaate

zaakceptowac konfiguracje przyciskiem

OK. Nastepnie wywotanie polecenia Play OK Preview Cancel
COMTRADE z menu Transmission

spowoduje wystanie do sieci strumienia
SAV.

INFO TECH

your partner in R&D



SV toolset: SAV Sender - podglad
pliku COMTRADE

Przycisk podgladu (Preview) w oknie wyboru kanatéw umozliwia wizualizacje
wybranych sygnatéw z zaimportowanego pliku COMTRADE.

é@@@qﬁ % [@ - V\li p,l;zyborniku dostepne sg nastepujgce
' T el Skroty:

L1

Original width - polecenie przeskalowuje wykres, aby dopasowac
ksztatt fali w poziomie

L2

Original height - polecenie przeskalowuje wykres, aby dopasowac
ksztatt fali w pionie

IL3

Magnify horizontally - polecenie powieksza wykres w poziomie

Magnify vertically - polecenie powigksza wykres w pionie

ULt

Go to trigger - polecenie przesuwa wykres, aby punkt wyzwalania
widoczny byt na ekranie

ULz

uLs

Move left - polecenie przesuwa wykres o jeden krok w lewo

s : » Move right - polecenie przesuwa wykres o jeden krok w prawo

INFO TECH

your partner in R&D

@ Close - polecenie zamyka okno przegladarki
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SV toolset: SAV Receiver
- symulator urzgdzenia
przetwarzajgcego strumien probek

Konfigurowalny odbiorca probek
SAV Subscriber: parametry odbioru
mozna okresli¢ recznie lub wybrac
dostepny strumien probek z listy
strumieni wykrytych w sieci
komunikacyjne.

g
Destination I 01:0C:CD:04:00:00 M-cast |

Available SAV streams

“# Sampled Values Receiver — O X
pl
File = Transmission Data Help
o @ Network adapter |Ethemet MAC: 98-23.45-87-35-75 =~ 2
Stop
L ication status
Type Refresh adapters Status: OFF line
[ Eth Detect streams Lost messages |0

AT ETTRRT TR

YLAN
Pricrity |4 vl

¥ Present CFI Eth -

Nacisnij przycisk GO, aby
rozpoczgc¢ odbidr, a przycisk
STOP, aby zatrzymac.

Idx s Source MAC Destination ... | IP jis) Config Rev SV ID Mess... | Simul...
Notr... TNFOTECHM....

Close

INFO TECH

your partner in R&D

1P
Address 29 .1 .1 .

—Sampled ¥alues PDU

App D |4DDD H 3
Config ey I‘I vl
SviD IINFDTEEHMUD‘I

Sarmples/cucle IED Sample Count |3499

—Sampled ¥alues Quali

n 12 13 lo ul Uz U3 Ue
Invalid/Good v v v v v v
Questionable m m m ®m m m = ([
Dverflow oo rrir
Dut of Range H mH = = = =5 (= |
Bad Reference H B B B B B = N
Oscillatary m B B @B B B @
Failure H B m = N N N
Old Data m m = = = = = |
Inconsistent mH B ®m B B B H BN
Inaccurate m = m | m = m | m
Substituted/Process [ [ ml m N ml m N
Test H mH = = = =5 (= |
Operatar Blocked m N ml m N ml m N
Derived m m = = = & = &

APDUS |1 Synchionized |No vl

Mominal frequency ISD Hz VI Measured frequency [Hz]: 0.00

I1Mag:0.00, Ang:0.00
12 Mag:0.00, Ang:0.00
13 Mag:0.00, Ang:0.00
Io Mag:0.00, Ang:0.00

Harmanics view |

U1 Mag:0.00, Ang:0.00
U2 Mag:0.00, Ang:0.00
U3 Mag:0.00, Ang:0.00
Uo Mag:0.00, Ang:0.00

¥ Resample to measured frequency
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SV toolset: SAV Receiver
— wyliczanie charakterystyk sygnatow

Wylicza charakterystyki sygnatow
na podstawie strumienia probek w
czasie rzeczywistym.

W obliczeniach wykorzystuje sie
(opcjonalnie) resampling w

przypadku wykrycia odchyleN
czestotliwosci odtwarzanego
sygnatu od wartosci nominalnej dla

prgdéw i napie€ w sieci
elektroenergetyczne;.

INFO TECH

“# Sampled Values Receiver

File Transmission Data Help

Type I Mot routable - l

—Eth

Source |98:29:AB:8?:39:?8
Destinationl 01:0C:CD:04:00:00 I-cast |

YLAN
|V Friority m

¥ Present CFl Eth -

App 1D

Config Fev

SviD IINFDTECHMUm

Samples/cycle IBD Sample Count
APDUS |1 Synchionized |Ho

’ ‘ @ @ Metwork adapter |Ethemet MAC: 96-20-46-87-39.76

- m] >
J 2
Co ication status
Status: Mo data
Lost meszages  |29280
—Sampled Yalues Quality
" 12 13 lo Ut uz2 U3z Ue

Invalid/ Good v v v v v v v =
Questionable m m m m m m m |m
Overflow o - m = I I H l_
Out of Range o o r = m m =l r
EBad Reference ml ] - I m = u u
Ozcillatory o r = m ml E r r
Failure o o o ‘ml r m m m
Old Data = = r = m u = r
Inzonsistent wl I u I I = ml H
Inaccurate m m B =B =B =5 =5 r
Substituted/Process [ o ‘ml m m m ml u
Test o r | m m ' r r
Operator Blocked mH m m m m =B @ H
Derived | m = m ml B r r

Mominal frequency IED Hz LI Measured frequency [Hz]: 0.00

11 Mag:0.00, Ang:0.00
12 Mag:0.00, Ang:0.00
13 Mag:0.00, Ang:0.00
Io Mag:0.00, Ang:0.00

¥ Resample to measured frequency

Harmanics view |

U1 Mag:0.00, Ang:0.00
U2 Mag:0.00, Ang:0.00
U3 Mag:0.00, Ang:0.00
Uo Mag:0.00, Ang:0.00

your partner in R&D

A
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SV toolset: SAV Receiver
- Sledzenie strumienia probek

Umozliwia $ledzenie wiadomosci z e .
0 i i f TR IET ter |Ethemet : 98-29-45-87-39- - -~
prébkami w oknie parsera protokotu. B @ @ et BT, 7|2
Tupe | Mot routable x| _EStatus: t ;l:;::;
H Parser window - O = L Lost meszages |14440

XE|H|| _M-castl
WLAM Hdr IC 0

AV Hdr Appl 34 PDUlen: 110 2]
U ASDUs:

FOTECHMUD1,5m

5-87-39-75 ample Count |2?83

—Sampled ¥alues Quality

=

Iralid/Good
Questionable
Overflow

Out of Range
Bad Reference
Oscillatory

Failure

Old Data
Inzonsistent
Inaccurate
Substituted/Process
Test

Operatar Blocked
Derived

| o o . o

o o ¢

CIEACEACIEACTEAENER A=) &

e 2 =
o oo 3
. o 3 (5
.o o oo 3
e 3 (S

/ Hdr AppI ; j :110 ynchronized IND 'l

,SmpSynch:0 Measured frequency [Hzl: 0.00

11 Mag:0.00, Ang:0.00
12 Mag:0.00, Ang:0.00
13 Mag:0.00, Ang:0.00
To Mag:0.00, Ang:0.00

¥ Resample o measured frequency

Harmorics view |

U1Mag:0.00, Ang:0.00
U2 Mag:0.00, Ang:0.00
U3 Mag:0.00, Ang:0.00
Uo Mag:0.,00, Ang:0.00

r Show or hide parser window

your partner in R&D



SAV Receiver - wykrywanie btedow
w konfiguracji przeptywu wiadomosci

Widok dostepnych strumieni
danych SAV Receiver
wskazuje konflikty w
konfiguracji systemu:

Stream viewer moze wykry¢
mozliwe konflikty w
przetwarzaniu topologi
magistrali. Aplikacja uzywa
nastepujgcej reguty

do oznaczania strumieni:
Error state: dwa strumienie z
innym zrodtowym MAC i tym
samym docelowym MAC, App
ID oraz SV ID

Warning state: dwa
strumienie z innym zrodtowym
MAC oraz takim samym
docelowym MAC i App ID.

INFO TECH

your partner in R&D

Auvailable SAY streams

Idx | Type | Source MAC | Destination MAC | IF | Conﬁg Rev | SVID | Mess.. | Simul. . |

1 Motr... 98:29:A6:87:33:76  0L1:0C:CD:04:00:00 NjA INFOTECHMUO 1 112482 FALSE

2 Netr.. ______
““ wwwwmw
Motr... 9B8:29:A6:87:39:79 01:0C:CD:04:00:00  NJA 4001 INFOTECHMUO12 32183 FALSE
| Clear | Close

Strumienie z wykrytym konfliktem majg podswietlone tto na poszczegodine kolory:
czerwony — error, zotty — warning, biaty — bez konfliktu, zielony — konflikt typu warning w
zaznaczonym strumieniu, niebieski — konflikt typu error w zaznaczonym strumieniu
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SAV Receiver — import definicji
strumieni z SCL

Definicje danych przesytanych w sieci sieC mogg zostac¢ zaimportowane ze
standardowego pliku SCL. Aplikacja moze wykorzystywac plik opisu konfiguracji
systemu (pliki SCD) opisujgce caty system stacji lub plik dla pojedynczego
urzadzenia, jak na przykfad opis skonfigurowanego IED (plik CID). Wybor
odpowiedniego strumienia i klikniecie przycisku Use rozpocznie odbidr strumienia
zgodnie z parametrami zdefiniowanymi w pliku SCL.

HAvailable SAV streams

Idx Type Source MAC Destination MAC | P App ID Config Rev SV ID Mess... | Simul...

1 Motr... 98:29:A0:87:39:76 01:0C:CD:04:00:00 MfA 4000 1 INFOTECHMUO1 52667  FALSE

INFO TE&H

your partner in R&D 85



sygnatow w pliku COMTRADE

SAV Receiver — nagrywanie probek

wedtug warunku okreslonego formutg).

Umozliwia réwniez nagrywanie sekwencji
probek i zapis w pliku w formacie
COMTRADE (wyzwalanie reczne lub

"% Sampled Values Receiver

File Transmission

e
Lol IPe
I Mot routable VI

Type

Data

Help

@ @ Network adapter |Ethemet MAC: 982946873976

C

Eth
’75 ource

|98'29'AE'8?'39'?E

0: 00 M-cast

status

Status: OFF line:

Lost meszages |1461760

—Sampled Yalues Quality

INFO TECH

your partner in R&D

il Recorder - > n 12 13 1o U U2 U3 Ue
Scorder parameters (changing wil dear af dots) e [ 3] Invald/Good s 5 5 o N NN
i Manual trigger ¢ Questionable m m m m m = (m (m
Duration [ms] IIDDD @ s i tecd | | - = O R
Out of Range H m 5 &5 =5 = @ (5§
! } 0 A2
Fretrigger time [%] |50 = Bad Reference mH m m B m B = H
- - Oiscillatary m m m = m = = w
Trigger condition I Clear all | Failure r ' r
) ) - _IM'CaSt 0ld Data H m 5 &5 =5 = @ (5§
Slot  State Trigger time Progress TS———— m m m =B = = = H
Inaccurate m m m = m = = w
#1  Done 05.06.2020 16:50:26 D save | Clear | View | g Substtuted/Pracess [ T T I I
H Test H m 5 &5 =5 = @ (5§
E St - ] Save | Clear | Wiew | = Operatar Blacked [ I i R e e e
o Derived m m m m m (m m |m
#3  Empty - | Save | Clear | View | | Sample Court ISSSS
Synchronized INU 'l
#4  Empty = | Save | Clear | Wi |
#5  Empty - [ Save | Feer | M | j‘ Measured frequency [Hz): 5000 | Resample to measured frequency MI
11 Mag:77.00, Ang:-86.00 U1 Mag:930.00, Ang:0.00
. 12 Mag:36.00, Ang:120.00 U2 Mag: 1000.00, Ang: 120,00
#5  Empty - | Save | | | 13 Mag:0.00, Ang: 162,00 1U3 Mag;: 1000.00, Ang:-120.00
i Io Mag:63.00, Ang:126.00 Uo Mag:0.00, Ang: 162.00
#7  Empty = | Save | | |
#3  Empty = | Save | |
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SV toolset: SAV Receiver
— podglad nagranego pliku COMTRADE

Przycisk View w oknie B CB @@\*f 4' » @
Recorder pozwala zbadac | <t A A A A A A A R AL A
przebiegi sygnatow ~ e P s e e e e e P s e e
odebranych i nagranych. . = HlHHHHHhHhHHIiHHanthHHlHHH
S L RIS A A A R AT
HEEEEEEEREEEEEEEEEEN
o G Bfs 0 o Op o W0k g o Of o7 G b ok o o

. 52: mmnnmmnmmmmmmmmmnn
S AP VAP S A e ol e e s e el

HHHnlHHll“HHIH:lnmHlHHHHHanHH
" ) !an”!mFmW Tl Vb Ve VR R

o hevie e s i e e e o S
H“! !M H AP e o P HHH"’FHH

lIHHHHHIHHHHHHiHHHIHHHHIHHHII
!H'HH” PP i e P e B

T o L Ot L I B I R A W A I B R s
i 00s 01 013 02 025 03 03 04 045 DFRIGD.SS 0 065 O0F 075 08 08 053 085 h
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SAV Sender and SAV Receiver -
wsparcie dla rutowalnych wiadomosci

Rodzaj pakietu (Type), ktory ma zosta¢ wystany
lub odebrany moze zostac skonfigurowany jako:

Not routable (Brak mozliwosci rutowania) —
wiadomosc¢ SV jako ramka Ethernet

Routable (Rutowalna) — czes¢ danych ramki SV
przekazywana jest przy uzyciu pakietow IP i
protokotu UDP

Routable tunneled (Rutowalny tunelowany) -
cata ramka SV przekazywana jest przy uzyciu
pakietow IP i protokotu UDP.

INFO TECH

your partner in R&D

Type | Routable j
Ethernet—|Mat routable

Source

Raoutable tunnelled

Destination | 000000000000 b -cast

IP

Addess |23, 1 . 1 . 1 Mocast

.

Clazs af traffic 32 -

W przypadku routowalnych
wiadomosci SV nalezy
rowniez skonfigurowac
docelowy adres IP multicast
| class of traffic.
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File Transfer Tool

reach higher

INFO TECH

your partner in R&D
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File Transfer Tool
plikow w urzadzeniach serwerowych

do testowania dostepu do

Widok inicjalny:

Lewa strona —
wybrany katalog
systemu plikow
komputera.

Prawa strona — do
prezentacji systemu
plikdw urzgdzenia

serwerowego.

Program dziata jako
klient protokotu MMS.

? |IEC 61850 File Transfer Tool

File Connection Transfer Help

E!@lil

~ | C:\Program Files (x86)\INFO TECH\61850 Avenuel

[ weifenLuo. WinFormsUL Docking.... 243175
S weifenLuo. WinFormsUL Docking.dll 315880

Mame Size Date

L <DIR = 26.05.2020 08:55:24 :
I scu <DIR.> 26,05.2020 08:55:24
£ [ne4] <DIR> 26,05,2020 08:55:24
£ [xs6] <DIR.> 26,05.2020 08:55:24
E.ﬁwenue.chm 1782795 05.05,2020 21:01:34
Envenue.exe 585216 05.05.2020 21:01:34
EIECGIBSDFiIeTransfer.dﬁm 173356 05.05.2020 21:01:38
EIECGlSEUFiIETransFer.exe 379104 05.05.2020 21:01:38
ETI'SIBSDA.CIII 2234368 05.05.2020 21:01:34
EIECGlBEU.Net.dII 16554272 05.05.2020 21:01:36
ﬁSystem.Daia.SQLihe.dll 368640 05,05,2020 21:01:36
EUninsbll.exe 56526 26.05.2020 08:55:24

05.05.2020 21:01:36
05.05.2020 21:01:36

INFO TECH

your partner in R&D




Z menu Connection
wybierz polecenie
Connect.

Nastepnie wprowadz
adres IP urzadzenia
serwerowego do
nawigzania
potgczenia.

Numer portu 102
przypisany jest do
protokotu MMS, ktéry
obstuguje transfer
plikow.

ir IEC 61830 File Transfer Tool

File =Connection Transfer Help

@ Connect F3
F11

Disconnect

(5= ~ | C:\Program Files (x86)\INFQ TECH\G 1850 Avenue),
Mame Size Date Mame
T =DIR> 26,05, 2020 08:55:24 |
sy <DIR> 26.05.2020 08:55:24
£ xa4] <DIR= 26.,05,2020 08:55:24
£ [xa8] <DIR= 25.05,2020 08:55:24
P avenue.chm 1782795 05.05.2020 21:01:34
Favenue.exe 585215 05.05.2020 21:01:34
[F1ecs 1a50FieTransfer chm 173356 05.05.2020 21:01:38
Fiecs 1850FieTransfer exe 879104 05.05.2020 21:01:38
Frrs1a50a.di 2234368 05.05.2020 21:01:34
Fl1ecs1350.Met.dIl 1654272 05.05.2020 21:01:36
[Fsystem.Data.50Lit=.dl 368640 05.05.2020 21:01:36
Funinstall.exe 55525 26.05.2020 08:55:24
EWEif‘enLuo.WinFormsUI.Doddng. v 243175 05.05,2020 21:01:35
[FweifenLue. WinFormsUL Docking. dil 315880 05.05.2020 21:01:36

Select server address

P EE. 0.0 .1 Port [102
Connect to IEC 61830 server
Cancel

INFO TECH

your partner in R&D

File Transfer Tool — potgczenie z urzadzeniem
serwerowym (serwerem plikow)
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File Transfer Tool — widok systemu plikow

urzgdzenia serwerowego

Uwaga:

W Edycji 1 normy
dopuszcza sie
hierarchiczny system
plikéw z
podkatalogami.

W Edycji 2 system
plikow jest ptaski
(zgodnie z definicjg
protokotu MMS) i
nazwy podkatalogow
(np. COMTRADE)
stanowig czesci nazw
plikow — tak jak na
prezentowanym tu
urzadzeniu.

F IEC 61850 File Transfer Tool

File Connection Transfer Help

SB¢ x

ZalO)

[ ~ | C:\Program Files (x86)\INFO TECH\6 1850 Avenue) 127.0.0.1: 1024,

MName Size Date Mame Size Date

i [..] <DIR > 26.05,2020 08:55:24 EDemo.icd 36744 2019-09-23 10:47:58
Clsal <DIR > 26.05.2020 08:55:24 QI:]Denlo Edd.icd 39318 2019-09-23 10:4... |
£ xe4] <DIR=> 26.05,2020 08:55:24 EGoosePub.exe 2663544 2020-03-18 13:48:14
£ [xaa] <DIR> 26.05.2020 08:55:24 | | [[1618505rv.exe 7250432 2020-03-18 13:48:10
EAvenue.chm 1782795 05.05,2020 21:01:34 EINFO TECH Software License Agr... 26830 2020-02-12 08:57:50
EAvenue.exe 585216 05.,05.2020 21:01:34 ﬁl‘l‘[conSrv.ico 26054 2019-06-28 13:01:32
EIECGIBEDFiIeTransfer.d‘um 178356 05.05,2020 21:01:38 ELicense.b{t 4021 2020-01-22 13:54:10
ﬁlECElBEDFiIeTransFer.exe 879104 05.05.2020 21:01:38 ﬁReadme.txt 342 2020-02-12 08:50:28
Errslssun.dll 2234368 05,05,2020 21:01:34 ﬁUninstall.exe 41217 2020-04-2107:54:51
EIE:GISSD.Net.dII 1654272 05.05.2020 21:01:36

ESystem.Data.SQLite.dll 368640 05.05.2020 21:01:36

EUninstall.exe 56526 25.05,2020 08:55:24

EWeifenLuo.\'u'inFu:-rmsUI.Dodcing.... 243175 05.05,2020 21:01:35

EWeifenLun.\";'inF-:-rmsLlI.D-:dcing.dII 315880 05.05,2020 21:01:36

INFO TECH

your partner in R&D
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Rodzaj dostepnych operaciji
na plikach okresla
urzadzenie serwerowe
podczas nawigzywania
potgczenia.

Mozliwe operacje w menu
Transfer:

Get file — odczyt pliku
Send file — zapis pliku
Delete file — usuniecie pliku

Reread directory —
ponowny odczyt listy plikow

? IEC 61850 File Transfer Tool

File Connection Transfer Help

28BS
(2= | CiVPre

Mame

trl
£ascu

Tl 64l

O e8]
Envenue.chm
Eﬁwenue.exe

[Flecs1850FieTransfer . chm
Fecs1850FileTransfer exe

FArrs1ss0a.d1
Frecs 1850, Met.dI

[Flsystem.Data.s0Lite.dl

ﬁUninsEII.exe

EWeiﬁanLuo.WinFormsUI.Doddng. -
ﬁWeiFenLuo.WinFormsUI.Doddng.dll

Reread directory

Ctrl+G
Ctrl+5

Del
Cirl+R

<DIR =
<DIR >
<DIR =
<DIR >
1732795
585216
17383586
879104
2234368
1654272
368640
56526
243178
315880

127.0.0.1:102Y

Mame Size Date
26.05,2020 08:55:24 EDemo.icd 36744 2019-09-23 10:47:58
26.05.2020 08:55:24 | [[T|Demo_Ed2.icd 39318 2019-09-23 10:4... :
25.05,2020 08:55:24 EGoosePub.exe 2668544 2020-03-18 13:43:14
26.05.2020 08:55:24 EIGBEUSw.exe 7250432 2020-03-18 13:48:10
05.05,2020 21:01:34 EINFD TECH Software License Agr... 26830 2020-02-12 08:57:50
05.05,2020 21:01:34 El‘l‘[mnSrv.im 26054 2019-06-28 13:01:32
05.05.2020 21:01:33 ELioense.txt 4021 2020-01-22 13:54:10
05.05.2020 21:01:38 EReadme.txt 342 2020-02-12 08:50:28
05.05,2020 21:01:34 EUninsEII.exe 41217 2020-04-2107:54:51

05.05.2020 21:01:36
05.05,2020 21:01:38
26.05.2020 08:55:24
05.05,2020 21:01:38
05.05.2020 21:01:36

Get file from IEC 618530 server

INFO TECH

your partner in R&D

File Transfer Tool — operacje transferu plikow
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61850 ICD Editor

Narzedzie do tworzenia i
modyfikacji plikow w jezyku SCL.

reach higher

INFO TECH

your partner in R&D
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61850 ICD Editor umozliwia zbudowanie
pliku ICD urzgdzenia serwerowego

. 61830 ICD Editor - Untitled
File

Edit View Help

O 4

M ot s bs e

¥ Add new Logical Node

Od podstaw lub
przez modyfikacje
istniejgcego.

INFO TECH

your partner in R&D

El- w28 TEMPLATE
8- I—_D LDO Create new Logical Device .
N Lo Class  [xCER | prefix |
- TVBR -
: B-DO Beh Name ILm LN name [TVTR
DA stVal[S] TPH
Type IlEC 61850-7-4 This LN is ECCANMMM  {iiches with short circuit breaking c.
DA g [5T] |EC §1850-7-4 example Siém red to complete the legical modell
; . . ~ representy ening commands shall be subscrib
~DAt[ST] Logical Devicy[EC 61400-25 ap'“;':hlical:rle""rLTc il-tirae capability are available betw
G- LW LPHD1 :EE g]g%;’j;g opening a YPSH “ 5 are performed with a GSE-messag
El-D0 PhyMam OK
Eo &[] ma [0] NamPlt ”
i i DA vendor o - &1 Do [M] Beh
B DO PhyHealth Dodanie LD | |o0o (i Heatn
i - DA stVal [5T] =[] po [0] Blk
Cna o rem @[] 0o [C] Mod
Create new IED X eOoocmdek Dodanie LN
&[] Do [O] InRef
IEC 61850 version | Edition 2 Amd.1 | @[] oo [0]BkRef 7 WYborem
Edition 1 &-[] Do [O] EEName g
IED name Edition 2 &[] 0O [O] EEHealth opCJonalnyCh
&[] po [0] LocKey .
Manufacturer E‘E‘ DO [M] Loc DO | DA
. | a@ 0o [M] OpCnt
Ype @[] 0o [0] CBOpCap
Description I E‘D 0O [0] POWCap
&-[] po [0] MaxOpCap
&-[7] po [0] Dsc
ﬂl &[] b0 [0] SumSwARs
&-[7] Do [0] LocSta hd

¥ Control Block Editor

Control block type

Unbuffered Report CB

E

Unbuffered ReEort CB

Name

DataSet I j
Report ID I

Buffering time  |1000 ] Integrity period IO _|j
Config revision I‘I _lj Instances I'I _l;

—Option fields —————————————
[~ Sequence number
[~ Time stamp
[~ DataSet reference
[~ Reason code
[~ Data reference
[~ Entry D

[~ Configuration revision

I~ Buffer owerflow

[~ Contrel block is indexed

~ Triggering options—DQdaqie RC B L

GCB,
SVCB
Z ustawieniem
wartosci
atrybutow

SGCB,

[ Data change
[ Quality change
[~ Data update

[ Integrity scan

[~ General interrogation

Cancel |
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danych

61850 ICD Editor

edycja modelu

. 618501CD Editor - Untitled

File Edit WView Help

x_|

] Dﬂ‘%ﬂ*ﬂ%ﬂ*&ﬂﬁ‘ K4

&l w2 TEMPLATE
B-LD LDD
E-LN LLND
E-LN LPHD1
g. LNW
E:|--DD Configure services ...
Cob Add Logical Device ...
I Add Logical Node ...
FRE |
Copy LM ...
G- D0 =
1 Add Control Block ...
o Add Dataset ...
-1 Add Inputs ...
-
Edit selected element

Edit private enums
Delete selected element

Expand selected element

Collapse selected element

Edit structure of

INFO TECH

your partner in R&D

E Legical Mode editer

Definition IIEC 61850-7-4

Prefix I
LM name ICSWI'I

| Nclass  [cswi -

ICS'."."I Instance |1 _:l

LM namespace I

This LN class shall be used to control all switching conditions above process level, CSWI shall
subscribe the data POWCap ('peint-on-wave switching capability') from XCER if applicable. If a
switching command (for example Select-before-Operate) arrives and point-on-wave switching
capability’ is supported by the breaker, the command shall be passed to CPOW. OpCpn and OpCls
shall be used if no real time services are available between CSWI and XCBR (see GSE in IEC 61830-7-2).

[ DA [O] subQL[5V]

-] DA [O] sublD [5V]

-] DA [O] blkEna [BL]
E-[] pa [0] pulseConfig [CF]
- [@] DA [M] ctiMedel [CF]

- o [N
- [T DA [0] sboClass [CF]

- [Tl pa[C] operTimeout [CF]
-] na [0] d [DC]

-] ma [0] dU [DC]

-] DA [0] cdcMame [EX]
-] DA [C] dataMs [EX]

-] na [0] SBO [CO]

-] DA [0] SBOw [CO]

[7] DA [0] Oper [CO]

B-[] DA [0] Cancel [CO]
&[] Do [0] PosA

&[] po [0] PosB

&[] b0 [0] PosC

Specifies the timeout according to the
control model of IEC 61850-7-2 that
corresponds to the behaviour of the data.
The value shall be in ms.

Conditional: Element is mandatory if
declared contrel model supports 'sho-
with-normal-security’ or 'sbo-with-
enhanced-security’

Type: INT32U

Cancel |

Uzytkownik ma
mozliwosc¢ edyciji
kazdego LN
dodanego do
modelu danych
(dodanie /
usuniecie
opcjonalnych
DOs i DAS)
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61850 ICD Editor — prezentowanie
wartosci DA

¥ 61850 1CD Editor - Untitled
File Edit View Help

_]E7Eﬂﬂ5ﬂiﬂiiﬁﬂﬁ‘9r?wE§r@

5wz TEMPLATE
B-LD LDO

E-LN LLND

G- LN LPHD1

B LN CSWIT

El-00 Beh

- DA stVal [ST]
DA q [5T]
~DAL[ST]
C-D0 Pos
DA stVal [ST]
DA q[ST]
~DAt[5T]

1LY ctiModel [

El-D0 PosA

- DA stVal [ST]
DA q[ST]

- DAt [5T]

- DA ctiModel [

Configure services ...
Add Legical Device ...
Add Legical Mode ...
Copy LN ...

Add Control Block ...
Add Dataset ...

Add Inputs ...

Edit selected element

Edit private enums
Delete selected element

Expand selected element

Collapse selected element

Specifies the control model of [EC
61850-7-2 that corresponds to the
behaviour of the data. NOTE 2 If a data
instance of a control class has no status
information associated, then the
attribute stVal does not exist. In that
case, the value range for ctiModel is
restricted to direct-with-normal-
security and sbo-with-normal-security.
Mandatory

Type: Enum

Mozliwie jest ustawienie wartosci
atrybutéw danych (DA).
Dostepne sg zdefiniowane przez
standard typy enumeracji.

Edit structure of selected element

INFO TECH

your partner in R&D

EEditvaIue

Mame LDO/CSWI . Pos. ctifModel

Value sho-with-normal-security

status-cnly

0K

direct-with-normal-security

DA ctiMod

cho-with-normal-securi
direct-with-enhanced-security
sbo-with-enhanced-security
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61850 ICD Editor - LNs z DOs
zawierajgcymi typy tablicowe

¥, Logical Node editor

- O

Definition IIEC 61850-7-4
Prefix INew
LM name INewMHAH

=] iNclass [mHal

. 61850 1CD Editor - Untitled
File Edit View Help

LN class

II\-‘1H-'1\| Instance |1

1 e s e

@

LM namespace I

in a three-phase system.

Harmonics or interharmonics, This logical node is used for calculation of harmonics or interharmoni

=[] Do [C] NamPlt

#  |This array shall contain the harmenic an
subharmonics or interharmaonic valiues

B[] Do [0] Blk

&[] Do [C] CleExp

& [@ DO [M] Beh

&-[7] Do [0] Health

&[] Do [C] Mir

&[] Do [0] ClcNxtTmms
&[] po [0] HA

EE Do
=[] o [0]
= 0o [0]
=[] 0o [0]

Instantiate DO
Add Private DO
Add DO from oth

Mew array size for HA.phsAHar * F

Mew size Iﬂ}l ::II

Cancel

&[] o [0]
&[] no [O]
DA [M]

Remove DO

Change array size

Bz TEMPLATE
E-LD LDO
E-LN LLNO
E- LN LPHD1
E- LN CSWI1
=BT MewMHAI
E-00 Beh
. DA stVal [ST]
- DA q[5T]
© DA t[ST]
B D0 HA
El- DO phsiAHar <32
B-1X [0]
{ B-DA cVal [MX]
DA mag

DA q [MX]

ae

& X

Harmonics or interharmonics. This
logical node is used for calculation of
harmenics or interharmenics in a
three-phase system.

DA [M] numCyc [CF]
DA [M] evalTm [CF]
-[] DA [0] angRef [CF]
i [] DA [O] smpRate [CF]

Cancel |

INFO TECH

your partner in R&D

Mozliwe jest ustawienie rozmiaru
tablicy (domysina wartos¢ 32).
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61850 ICD Editor - tworzenie zestawu
danych poprzez wybor elementow z modelu

E. Dataset Editor — [m] e

Logical Device ILD'D j

Logical Node | NewMHAI1 ~|

MName IDS'I

Przyciski przesuwania
kolejnosci elementow
zestawu.

Reference ILDOfNewMHAHSDSW

2-LD LDD LDO/NewMHAI1.Beh [ST]
B-LN LLNO LDO/CSWI1.Beh [5T]

.00 Beh LDO/LPHD1 Proxy [ST]
C--LN LPHD1 m@_
Ei!-DD PhyMam

& 00 PhyHealth

& 00 Proxy
E-LN CSWI

& 00 Beh

Ii!-DD Pos

=00 PosA

EI.I@NDD::EMhHAH il \
28] HA
\ PFZyCiSk dodania
wskazanego w modelu

danych elementu do
zestawu.

Przycisk usuwania
elementu z zestawu.

%&i

INFO TECH
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61850 ICD Editor - bloki sterowania

. 61850 ICD Editor - Untitled
File Edit View Help

J\ [::7 ﬂ ‘ r:-[-_D r:-[-_ﬂ '_-rt_B 'J-ES ’i-'IEP ‘ ;’ x| oo e

E Control Elock Editor

Buffered Report CB

Unbuffered Report CB

Bl wz2 TEMPLATE
&-LD LDD

E| LNm_
BLNL
E-LN C
. B.DC

Configure services ...
Add Logical Device ...
Add Logical Nede ..
Copy LN ...

Add Control Block ...
Add Dataset ...

Add Inputs ...

Edit selected element

Edit private enums
Delete selected element

Expand selected element

Collapse selected element

Add new Control Block to Logical Node

Mame
GOOSE CB

DataSet D51 |Unicast 5V CB

Report ID I Setting CB

Multicast 5V CB

Buffering time  |1000 _:|
Config revision I'I _q
~ Option fields

v Sequence number
V¥ Time stamp

¥ DataSet reference
¥ Reason code

v Data reference

v Entry ID

v Configuration revision

v Buffer overflow

INFO TECH

your partner in R&D

Integrity period IO _|:
Instances I'I _|::'

[~ Control block is indexed
— Triggering eptions

|V Data change

v Quality change

[~ Data update

[V Integrity scan

|v General interrogation

Cancel |

URCB, BRCB, GoCB,
USVCB, MSVCB i
SGCB mozna dodac
do modelu danych i
wstepnie
skonfigurowac.

W razie potrzeby
kazdy zdefiniowany
blok mozna ponownie
edytowac.
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61850 ICD Editor — prywatne LNs

¥, Logical Node editor

- O X

Definition IIEC 61830-7-4

Prefix I LM class
LN name ICSWH LM namespac|

| Nclass  [csw -

ICS\-‘."I Instance |1 _I;

Prywatng klase LN oraz
instancje mozna zdefiniowac

This LM class shall be used to control all switching cond
subscribe the data POWCap ('point-on-wave switching
switching command (for example Select-before-Operat
capability’ is supported by the breaker, the command s
shall be used if no real time services are available betwe

&[] po [C] NamPlt
&[] b0 [0] OpOpn
&-[7] Do [0] SelOpn
&[] o [0] OpCls
&[] Do [0] SelCls
&£ 0o [0] Loe
&[] o [O] LocKey
&[] po [0] Blk

Instantiate DO
E‘D Do [C] Add Private DO
E| [[] oo [0 Add DO from other LM
E‘El Do [M Remove DO
E‘ 0o [O Change array size
@[ oo (0]

&-[7] po [0] PosC
&[] o [0] SwModKey
B[] b [C] CmdBlk

A

. Add DO from other LN

za pomocg DOs z innych
- B X " klas LN lub za pomocg

Definition |IEC 61350-7-4 ~| | zdefiniowanych prywatnych
LM class PTOC - DO name ITmASt j DOS
Axis specification and points of the active curve defined o i, Add private data object - O s
or ane of " TmAChr'
DO name IMyDO
DO type |aco -]
Enumeration I j Add | Edit |

o]

INFO TECH

Data namespace IM)’NEI’HESPECE

Directional protection activation information (ACD)

Cancel |

your partner in R&D
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61850 ICD Editor — prywatne
enumeracje

Edit private enumerations

X [ |4

Definiowanie prywatnego typu enum:
Ciaggty zakres wartosci catkowitych z przypisanymi
nazwami zdefiniowanymi przez uzytkownika.

t
=1}
3
[a]
i

INFO TECH

your partner in R&D

Enumeration editor ot
Mame INewEnum
Crd Value ;@
1 ldle | St
2 Slow-run i
3 Fast-run
4 Overspeeding
5 Failure +
X
£ >
Cancel |
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61850 ICD Editor - konfiguracja
parametrow modelu danych

F. 61850 1CD Editor - Untitled — O x ‘
File Edit View Help P, Edit server services - O b4
IClalk S XX X WS 1
D LN CB DS INP o ClientServices (TClientServicesEd2_1) -
B Wz«: " = A | IED: TI CommProt (TCommProt)
nfigure services ... Editi
. 9 . . Ty;.llé:o ConfDataSet (TserviceForConfDataSet)
El- Add Logical Device ... Y -
B ) =g ConfLdMame (TServiceYesMo)
. Add Logical Mede ... Descri
- - m ConfLNs (TConfLMs)
opy LN ...
& . ]
Add Control Block .. [# | ConfLogControl (TserviceWithMaxMNonZero)
- ;
Add Dataset ... [+ | ConfReportControl (TServiceConfReportControlEd2_1)
Add Inputs ... ConfSigRef (TServiceWithMaxMNonZero)
DataObjectDirectory (TServiceYesMo)
Edit selected el t
b selected slemen DataSetDirectory (TServiceYesho)
Edit privat
B it — = |DynAssociation (TServiceWithOptionalMax)
Delete selected element I-security) Available ¥ (True)
Expand selected element Max 4
Collapse selected element = | DynDataSet (TserviceWithMaxAndMax Attributes)
Awvailabl W
CDAL[ST] vailable W (True)
- DA ctiModel [CF] max 10
E- Do MyDO > 30
- DA general [ST] FileHandling (TServiceVesNa)
- DA dirGeneral [5T] i
GetCBValues erviceYesMo
~DA q[ST] (T !
- DA t[ST] . GetDataObjectDefinition | (ToerviceVesMo)
T AR TTMT A R e e o GetDataSetValue (TServiceYesMo)
GetDirectory (TServiceYesho)
GOOSE (TServiceWithMax) v
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61850 ICD Editor — edytor XML oraz
walidator plikow ICD

Przycisk rozpoczecia | ¥ i -5 ox
. s B (W] = Ay
walidacji PV EBXRES% 96 @
<?xml wersion="1.0" encoding="UTF-5"7> A
Information :).( 1 <SCL xmlns="http:ffwww.iec.chf61850f2003/SCL" xmlns:xsi="http:/ffwww.w3.org/2001/ZMLSchema-instance" version="2007" revision=
<Header id="" revision="1" wversion="0" toolID="INFO TECH ICD Editor"” name3tructure="IEDHame":>
T </Header:>
[CD file is valid £ <Communication:>
(=] <SubHetwork name="51">
|$| <ConnectedAP jiedName="TEMPLATE" saplName="P1":>
= <Address>
W 0K <P type="IP">127.0.0.1</P>
<P type="IP-SUBHET":>255.255.255.0</P>
<P type="0SI-AP-Title":>1,3,9999,23</P>
<P type="0SI-AE-Qualifier":>23</P>
<P type="0SI-PSEL">00000001</P>
<P type="0SI-SSEL">0001</P>
<P type="0SI-TSEL">0001</P>
</Address:
| </ ConnectedAP:>
</ SubHetwork:>
| </Communication:
|$|_ <IED name="TEMPLATE" configVersion="1.0" type="" manufacturer="" desc="":>
. . = <Services namelength="64">
PrZyCISk Wy{aczenla / 22 <DynAssociation max="4"/>
23 <SettingGroups/ >
wigczenia mozliwosci | <Gethirectory/>
Z5 <GetDataObjectDefinition/>
H HH 26 <DataldbjectDirectory/ >
recznej edycji 27 <Getbatasetvalue/>
28 <DataSetDirectory/ >
29 <ConfDataSet max="0" maxittributez="0" modify="true"/ > A
< >
A~
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Mozliwe zastosowania programu
61850 ICD Editor

[0 Tworzenie i modyfikacja pliku ICD/CID dla konfigurowanego
urzgdzenia.

[0 Zamiana pliku ICD w plik CID (adresy, zestawy danych,
parametry blokéw sterujacych).

[0 Tworzenie i modyfikacja pliku ICD/CID do symulacji urzgadzenia
(np. przy uzyciu narzedzia INFO TECH 61850 SCL Runner).

0 Modyfikacja pliku ICD/CID dla programu klienta IEC 61850

(61850 Avenue), np. w celu wymuszenia btednych zapytan do
testowanego urzadzenia.
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Kontakt: www.infotech.pl

INFO TECH sp.].
Edisona 14
PL 80-172 Gdansk

reach higher

office@infotech.pl

Tel. (+48) 58 3018527
Mob. (+48) 602 799756
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