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Norma IEC 61850 - komunikacja w systemach

automatyki i telesterowania w elektroenergetyce

O Plotka gtosi:

Niesamowicie skomplikowany zbiér teoretycznych modeli i protokotéw.. AN
Kilka tysiecy stron niezrozumiatej dokumentacji IEC ... Bk
Kosztowna implementacja ... ( ) ‘
Droga i skomplikowana inzynieria systemoéw ... P B

O Prawda (naszym zdaniem) jest jednak taka:
W zakresie uzytkowym norma jest tatwa do zrozumienia i stosowania.

W zakresie podstawowej implementacji - faktycznie bardzo ztozona (jak to
zazwyczaj bywa z nowoczesnymi lecz powszechnie stosowanymi
technologiami, np. Internet, GSM, GPS).

Istniejg jednak gotowe rozwigzania dla producentéw urzadzen i systemow,

dla integratorow oraz dla uzytkownikéw koncowych:

O

O0O0omno

Sprawdzone biblioteki opro%ramowania zrédtowego i binarnego z referencjami
wykorzystania w produktac

Urzadzenia i systemy z certyfikatami zgodnosci z normg
Przyjazne dla uzytkownika programy do testowania komunikacji
Programy do konfiguracji systeméw (zwykle specyficzne dla dostawcéw)

Szkolenia zapewniajgce niezbedng wiedze oraz praktyczne éwiczenia z
wykorzystaniem komunikacji IEC 61850.

Model biznesowy INFO TECH to praktyczne wykazywanie tej
prawdy naszym klientom.

INFO TECH :

your partner in R&D



Oferta INFO TECH w zakresie IEC 61850

[0 INFO TECH IEC61850 Software Library:

Biblioteka oprogramowania zrodtowego opracowana w roku
2006 w oparciu o oficjalne publikacje normy IEC 61850 w Edycji 1.

Aktualizacje biblioteki w oparciu o zalecenia publikowane na
tissue.iec61850.com oraz publikacje Edycji 2 normy.

Licencje na oprogramowanie zrodtowe (niezaleznie od srodowiska
sprzetowego i systemu operacyjnego) oraz na komponenty w
wersji binarnej (na platformy MS Windows i Linux).

Pierwsze imﬁlementacje interfejsow komunikacyjnych w
urzadzeniach na bazie licencjonowanego oprogramowania INFO
TECH juz od poczatku 2007 roku.

Wedtug stanu na lipiec 2017, z Iicencjonowanego
oprogramowania INFO TECH korzystajq juz 32 firmy |
instytucje z 13 krajow Europy, Azji i Ameryki Poinocnej.
Biblioteke te INFO TECH wykorzystuje réwniez do implementacji
programow narzedziowych do testowania i symulacji komunikacji

IEC 61850.
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Referencje

[0 WSsrod licencjobiorcow m.in. takie firmy jak:
VAMP Ltd. z Finlandii (obecnie Schneider Electric)
Littelfuse, Inc. z USA/Kanady
Ashida Electronics Ptv. Ltd. z Indii
Metso Automation z Finlandii (obecnie Valmet)
NSE AG ze Szwajcarii (obecnie Phoenix Contact)
Elspec Ltd. z Izraela
Netcontrol Oy z Finlandii
RTDS Technologies Inc. z Kanady

w Polsce m.in.:

Elester-PKP Sp. z o.0.

Relpol S.A.

ABB Sp. z o.0.

Instytut Energetyki

Computers & Control Sp. z o.0.
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Pozycja na globalnym rynku

[0 Nietatwo jest oceni¢ procentowy udziat w rynku globalnym
zabezpieczen z implementacjq interfejsu komunikacyjnego
IEC 61850 w oparciu o Biblioteke INFO TECH, ale ogolnie
dostefpnq referencjq jest lista urzadzen, ktére uzyskaty
certyfikat UCA zgodnosci z norma IEC 61850:
http //www.ucaiug.org/org/TechnicalO/Testing/Lists/IEC61
850Ed1ClientCertificates/Allltems.aspx

[0 Wedtug stanu z maja 2017r. urzadzenia zabezpieczeniowe
z implementacjq interfejsu komunikacyjnego IEC 61850 w
oparciu o Biblioteke INFO TECH stanowig prawie 3% tej
listy globalnej.

O 3% to mato? Ale ile polskich firm (a szczegolnie
mikroprzedsiebiorstw) moze sie pochwali¢ takim
wskaznikiem dla globalnhego rynku?
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Wraz z Bibliotekg INFO TECH
oferuje rowniez

[0 Pakiety programéw do testowania i symulacji komunikacji IEC

61850:

B 61850 Avenue client, 61850 Relay Simulator, GOOSE toolset, SV
toolset, File Transfer toolset

B 61850 SCL Runner - symulator urzgdzen w oparciu o ich opisy w
zdefiniowanym przez norme jezyku SCL

B 61850 ICD Editor - program do tworzenia i modyfikacji opisow
konfiguracji komunikacyjnej urzadzen w jezyku SCL

B Licencje na te pakiety zakupito ponad 60 firm z 20 krajow.

[0 Praktyczne szkolenia z komunikacji IEC 61850:

Dla uzytkownikow i integratorow (poziom podstawowy i
Zzaawansowany)

Dla licencjobiorcow Biblioteki (implementacja interfejséw w
urzgdzeniach i systemach w oparciu o Biblioteke)

Z naszych szkolen korzystato juz ponad 40 firm.

INFO TECH -

your partner in R&D



Czesci biblioteki oprogramowania
INFO TECH IEC61850 Software Library

[0 Client part — strona klienta

B Wykorzystywana w systemach sterowania i nadzoru (SCADA) oraz w
stacyjnych konwerterach protokotow.

B Wykorzystywana w programach do testowania i symulacji systemow.
[0 Server part — strona serwera

m  Wykorzystywana w urzadzeniach polowych (zabezpieczenia,
sterowniki, jednostki monitorujgce itd.).

®m  Wykorzystywana w programach do testowania i symulacji.
[0 GOOSE part (rozszerzenie GOOSE dla strony serwera)

m  Wykorzystywana w urzadzeniach polowych (zabezpieczenia,
sterowniki, jednostki monitorujgce itd.).

m  Wykorzystywana w programach do testowania i symulacji.
[0 Sampled Values (rozszerzenie dla strony serwera)

m  Wykorzystywana w urzadzeniach szyny procesowej (jednostki typu
gwgﬁiing unit oraz zabezpieczenia), oparta na publikacji IEC 61850-

B Wykorzystywana w programach do testowania i symulacji.

INFO TECH ;

your partner in R&D




iblioteka INFO TECH - |co implementuje

oraz czego wymaga od

Obiekty Client/Server GOOSE Sampled Values Time Sync
IEC 61850-7
[ [ [ [
Odwzorowanie IEC 61850-8-1 IEC IE IEC
61850- || 61850- 61850-
. 9-2 O 8-1
Warstwa 7 MMS (/ISO/IEC 9506) (LE)
[
Warstwa 6 ASN.1/BER (ISO/IEC 8824)
Warstwa 4
Warstwa 3

Warstwy 2 and 1

I N or- o T E c H Uwaga: Specyfikacja IEC 61850-9-1 nie jest stosowana w praktyce. =
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Client part - charakterystyka
biblioteki dla strony klienta

O

=

Implementacja w jezyku C++

B Interfejs w C++ dla biblioteki dostarczonej jako kod zrédiowy

m Interfejs w C++ oraz C# dla biblioteki dostarczonej w wersji skompilowanej
Mozliwa do wykorzystania w powszechnie stosowanych
systemach operacyjnych, np.

®m  MS Windows

B Linux

Gotowe skrypty do kompilacji programow
®  Projekty i kompilatory MS Visual Studio
B Konfiguracje dla CMake i kompilatory gcc (mozliwa kompilacja skrosna)

Dokumentacja w programie zrodtowym
m Help oraz wsparcie dla technologii Intellisense

Dostep do danych i ustug
m  Abstrakcyjna warstwa ustug komunikacyjnych
B Dostep do obiektéw MMS i dolnych warstw (biblioteka z kodem Zzrédtowym)
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Client part - funkcjonalnosc

=
=

O 00000 O

Nawigzywanie i zamykanie potgczenia z serwerami
Rozpoznawanie modelu danych urzgadzenia serwerowego
B Eksploracja w trybie on-line (po nawigzaniu potgczenia)
B Import plikdw SCL (tryb off-line przed potgczeniem)
Odczyt i zapis danych

Odczyt, zapis i tworzenie zestawow danych
Wysytanie polecen sterujgcych i obstuga ich wynikow
Obstuga raportowania (typu buffered i unbuffered)
Obstuga grup nastaw i parametrow

Dostep do blokéw sterowania GOOSE oraz SV
Transfer plikow

INFO TECH 10

your partner in R&D



Client part - przenosnosc

[0 Biblioteka jest gotowa do uzycia
bez dodatkowych adaptacji w
systemach operacyjnych Linux
oraz MS Windows

Zarzadzanie pamiecig w C/C++
Wszystkie nieprzenosne ustugi
majq naktadki:

B Wielozadaniowos¢

Dostep do sieci TCP/IP

Dostep do zegara

Niestandardowe funkcje run-time
w C++/C

B Uzyteczne ustugi dodatkowe
0 Tylko ogolnodostepne typy danych

INFO TECH
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=
=

l

IT61850CSL B2
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Server part - charakterystyka
biblioteki dla strony serwera

Implementacja w jezyku ANSI C

Mata zajetosc¢ pamieci (zwykle ok. 300 kB dla programu)
Krotki czas startu

tatwa w uzyciu (tylko 3 funkcje API do implementacji)
Gotowe rozwigzanie dla srodowisk Linux oraz MS Windows
tatwe przenoszenie do srodowisk innych systemow
operacyjnych

Opcjonalne rozszerzenia biblioteki dla strony serwera:

B GOOSE part - ustugi implementujgce funkcje nadawcy (publisher) i
odbiorcy (subscriber) komunikacji poziomej GOOSE

®m Sampled Values part - ustugi implementujgce funkcje nadawcy
(merging unit) i odbiorcy (signal processing unit) komunikacji SV na
szynie procesowej

O O000 0O
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Server part - funkcjonalnosc

|

] OO 0O

OO 0O O

Nawigzywanie i zamykanie potgczenia z klientami
Odczyt i zapis danych
Raportowanie buforowane i niebuforowane

Prekonfigurowane i tworzone dynamicznie zestawy
danych (typu persistent oraz non-persistent)

Ustuga sterowania (jedno- i dwukrokowe, z normalnym i
wzmocnionym poziomem bezpieczenstwa)

Grupy nastaw i parametry
Transfer plikow

GOOSE (czesc¢ opcjonalna)
Sampled Values (czes¢ opcjonalna)
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Server part - model danych urzadzenia

Biblioteka wspomaga dwie opcje tworzenie modelu danych urzadzenia:
[0 Opcja 1: statyczny model danych

B Model danych serwera IEC 61850 oraz odwzorowanie danych aplikacji urzgdzenia na
obiekty IEC 61850 zdefiniowane w arkuszu kalkulacyjnym.

®m  Automatyczna generacja programu (struktur) w jezyku C z informacji zawartych w
arkuszu kalkulacyjnym.

B Model danych zdeterminowany podczas kompilacji programu.
B Mozliwos¢ usuwania niewykorzystywanych struktur danych (LN) podczas inicjalizacji
programu serwera.
[0 Opcja 2: dynamiczny model danych

B Model danych serwera tworzony w trybie run-time na podstawie dostarczonego
pliku ICD/CID (opis w jezyku SCL).

®m Odwzorowanie danych aplikacji urzadzenia na obiekty IEC 61850 zdefiniowane w
oddzielnym pliku w formacie XML.

B Ta opcja mozliwa jest do wykorzystania w urzadzeniach, ktoérych srodowisko
programistyczne zapewnia kompilator C++ oraz biblioteke libxmI2 (na pewno Linux
i MS Windows).

INFO TECH =
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Server part - przenosnosc

[0 Biblioteka jest gotowa do uzycia bez dodatkowych adaptacji w
systemach operacyjnych Linux oraz MS Windows.

0 Biblioteke z sukcesem wykorzystano rowniez w srodowiskach
systemow operacyjnych Windows CE, MQX4.0, NetOS7.0 oraz
wielu prywatnych systemow czasu rzeczyW|stego

0 Aby wykorzystac Biblioteke w srodowisku innego systemu
operacyjnego nalezy wykonac nastepujgce adaptacje:

M dostep do ustug stosu TCP/IP,

_ dost%p do sterownika komunikacji Ethernet (jesli korzysta sie z
GOOSE i SV) - w systemach Linux i Windows zapewnia to
biblioteka Pcap,

B dostep do zegara systemowego (do stemplowania czasem zdarzen)

B dostep do lokalnego systemu plikow (jesli ustugi transferu plikow
beda wykorzystywane),

B dostep do pamigci nleulotne w celu przechowywania parametrow
blokow sterujgcych oraz definicji zestawdw danych typu persistent.

INFO TECH is
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Server part - dowod zgodnosci z normg

O Juz 19 urzadzen z interfejsami IEC 61850 serwer+GOOSE
opracowanymi przy uzyciu Biblioteki INFO TECH przeszto testy
zgodnosci | uzcyllska%o od UCA certyfikat zgodnosci z nhorma
IEC 61850 Edycja 1.

O grudnlu 2016 r. pierwsze urzadzenie z interfejsem IEC
61850 serwer+GOOQOSE Edycil 2 opracowanym przy uzyciu
Biblioteki INFO TECH przeszto testy zgodnosci | uzyskato od UCA
certyfikat zgodnosci z norma IEC 61850 Edycja 2.

O Implementacje wykorzystujgce Biblioteke INFO TECH
poddawano testom zgodnosci w nastepujacych, akredytowanych
przez UCA, laboratoriach:

m DNV GL w Holandii (dawna KEMA),

Central Power Research Institute of India (CPRI),
Ketop Lab w Chinach,

Schneider Electric Corporate Test Laboratory,
Nari Relays Laboratory w Chinach.
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Programy do testowania i symulacji
komunikacji IEC 61850 zbudowane na
bazie Biblioteki INFO TECH

reach higher
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61850 Avenue:
Program klienta IEC61850 do testowania
urzgdzen serwerowych (np. zabezpieczen)

tatwy i przyjazny w
uzyciu.

Nawigzuje potaczenie i
moze eksplorowac
zawartosc¢ informacyjng
urzadzenia serwerowego.

Umozliwia import pliku w
jezyku SCL i nawigzanie
potaczenia z opisanymi w
nim urzgadzeniami.

Umozliwia odczyt i zapis
danych, konfigurowanie
blokow sterowania,
otrzymywanie raportow
(zdarzen), wysytanie
polecen sterujgcych.

INFO TECH
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F 61850 Avenue

File

= el ey

Server  Miew  Window

Help

== O

X

_// New IEC-61850 server [127.0.0... l

3

| FC | value

Mod

Beh

Health
MamPit

Loc

OpCntRs

Pas

=]
=]

=]

@ |2 |coce
I Association Al N
- DemoMeasurement [F]
LN 13pMHAIN =
LN 13pMMXLT =
LN LLND =
LN LPHD1 =
LN U3pMMXUZ m®
-I-LD. DemoProtCtd =2
F-LN DIGGIO1
LM [3GPTOC
F-LN [3GtPTRCI
E-LM LLND
E-LM LPHDT
F-{CH] Obj1ICSWI
New IEC-61830 server [12... = I X [H-LN Obj1XCBRT
HE A | = LN ObjZXSWI
s = } [+-LN Obj3CSWIZ
Display Name New [EC-51850 serv & F-LH Obj3XCBR2 ]
MName New IEC£1850 =
B Address AutoScroll Clear | Fileon | 100
Address 127.0.0.1 # Repatt 1D
Port 102
El Remote OSI Parameters [0 | DemoProtCi/LLNOSBRSbrcb02 |
AE Qualfier 12 1 DemoProtCtd/LLNOSER Sbreb02
Application 1D 1.1.1.999.1 2 DemoProtCid/LLNOSBR Sbreh02
05l Presentat 00000001
051 Session £ 0001
051 Transport D001 N
ol e e e
Name
Mame of the server for easy identificati... ‘

Oper
sthal

q

t
ctiModel

mi

{stVal=on, g=0000000000000 {Good, Process}), t=2017-07-2...
{stWal=cn, g=0000000000000 {Geod, Process), t=2017-07-2...
{stWal=0k, g=D000000000000 {Good, Process), t=2017-07-...
{vendor=INFO TECH. swRev=1.0, d=Remote contral of the c...
{stVal=false, g=0000000000000 {Good, Process}, t=2017-07 .
{st\al=0, g=0100000000000 {Invalid, Process}, t=2017-07-2...
{Oper=lctiVal=false, origin={orCat=not-supported, orldent=}, ..
{ctiVal=false, origin={orCat=not-supported, orldent=}, ctllum...
01 {off}

0000000000000 {Good, Process)

2017-07-28 12:00:15.033 [Leap Second Known][Time Accur. ..
direct-with-enhanced-security

Seguence Mumber; D Data Set: |DemoProt[lrl.fLLNi}SDSZ_Protecticn
Buffer Ovediow  Corfiguration Revision: [1 | ID: [DemoProtCt/LLNOSBRSbrcb02 |

Ertry Identifier Time of Entry: [2017-07-28 12.00:13.048

Data Reference FC Value
El DemoProtCtrl/|3GtFTOC1.5tr ST Resson cede: dats-changs
general ST |true
i dirGeneral ST 3
H g ST 0000000000000 {Good, Process)
: 5T

o

2017-07-28 12:00:13.037 [Leap...

]

| New IEC-61850 ser

|Repo:t indicaﬁon received.
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Symulator pola z zabezpieczeniem
(serwer IEC 61850)

Pole z wylacznikiem i
odtgcznikiem.

Zabezpieczenie nadprgdowe z
interfejsem serwera IEC61850
oraz GOOSE.

Zdalny i lokalny nadzor.

Zdalne i lokalne sterowanie (model
z jednokrokowg procedurg DOes).

Dodatkowa linia do demonstraciji
alternatywnej, dwukrokowej
procedury sterowania (SBOes).
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@ INFO TECH IECE1850 Server

Simulation of protection relay with IEC61850 server

INFO TECH

Now with GOOSE and file transfer!

IED Name: Demo
Server IP: 0.0.0.0
Server Port: 102

MAC: default

Edition: 1

ResvTms attribute: no
Owner attribute: no

Owvercurrent protection 1>

BLock @

sTART @

E TRP @
100 rRTRIP @

SG1 opoTE o

IL1 = 43

IL2 = 44

Y ¥

[ pisable sound

L3=-53 DIt @
Dz @@

ULT = 13710

Diz @@
UL2 - 13880014 @@
uL3 = 13230005 @
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GOOSE toolset:

GOOSE Sender oraz GOOSE Receiver

8 GOOSE Sender

File Edit Transmission Help File Transmission Data Help

& GOOSE Receiver

|;_j @ | I_:+_ x ‘ @ Metwark adapter |EaElal s ‘ : , ‘ @ @ ‘ ’
Eth

Ethermnet —~GO0SE

g ‘ @ ‘ Network adapter |Adapter 1 MAC: D4:81.07:68:8542 v | ‘ z

~GOOSE

Source !D4: D7 688542 Own App D 12 H!'?! TTL
Destinationi 0 :0C:CO:01:00:M M-cast Fired !FALSE vi Stium

o =
| b

Source |D4: 81:D7 . B3 85 A2 App D |2 H 5 Sthum
Destinationl 01 :0C:CO:01:00:m -cast | TTL |4UUD 3. Sqium  |487 =

]

3

WIAN———— | DSRef [TEMPLATERelay/LLNDSDSG2 Saum [0 | VLAN DSRef |TEMPLATERielay/LLNOSDS G2 ClaRey |1 =
Pricrity i4 '¢! CERef iTEMF'LATEF!eIayHLLNU$GD$ng2 CigRev i‘l 3_! Friarity |4 vl CBRef ITEMF'LATEF!eIaya’LLNU$GD$ng2 MComm IFALSE LI
¥ VLAN header | cp  [Eh | GID  [vAMP NComm  [FALSE | ¥ VLAN header | cFl  |Eth | = GID  [vAMP Test |TRUE ~|

N T | Time  [2017.07.2815:2214.647933 Test  [TRUE ~ o [0 HE Time  [2017.07.28 11:27:41.673000 Status RN

—Data items —Data items
Idx Type Yalue | Formula | Data reference | Idx Type Value Data reference

b 0 3 element(s] Relap A OSGGEI0T07.Ind [ST] b il

0.0 |eooL FALSE FelayA/OSGGI0T0N.Ind.stval [ST] oo|eooL F&LSE

0.1 [GUALITY 'DDDDDDDDDDDDD | 'HelayNDSGGImm.Ind.q[ST] | 0.1 |QUALITY | 0000000000000

0.2|TIME |2017.07.28 13:25:17.899000 | |RelayADSGEIOT0N.Ind. [ST] | 0.2 | TIME 2017.07.28 13:26:16.839000
= T[STRUCT 3 elementis) ' RelayA/0BGEID102Ind [5T] ' b 1|STRUCT 3 elements)

1.0|BOOL | FALSE | |Relan//DBGEIDT0Z Ind.stval [5T] 1.0|B00L FALSE

1.1 [QuUaLTY | 0000000000000 | 'HelayNDBGGImDZInd.q[ST] | 1.1 |QUALITY | 0000000000000

1.2|TIME | 2017.07.28 13:26:17.900000 | |RelayAVDBGEIOT0Z Ind.t [ST] | 12| TIME 2017.07.28 13:26:18.900000
b 2[STRUCT | 3 elementis) | Relay/DID1GGIDASInd [5T] | 5 Z|STRUCT |3 elementis]

20lBoOL FALSE | |Relay/DI0TGGI0AG Ind stval [ST] 2.0|B00L FALSE

21 [QUALITY 0000000000000 ' |Relay/DIN1GGI045 Ind.g [ST] | 21 |QUALITY | 0000000000000

2.2|TIME | 2017.07.26 13:26:17.900000 | |Relap/DINTGGI045 Indt [T | 22 |TIME 2017.07.28 13:26-18.900000
b 3[STRUCT | 3 elementis) | Relay/DIDZGGI0AEInd [ST] | b 3|STRUCT |3 elementiz]

30(BOOL  |FALSE | | Relay/DI02G GI04E Ind stval [5T] 2.0|E00L FALSE

3.1 |QUALITY | 0000000000000 | |Relay/DIN2GGI04E Ind q [5T] | 31 |QUaLITY | D000DO0ODO0OD

3.2|TIME | 2017.07.28 13:25:17.900000 | |Relay/DI02GGI0AEIndt [ST] | 3.2 | TIME 2017.07.28 13:26:18.900000

A

om Sender: Symulacja nadawcy wiadomosci (konfiguracja manualna lub z pliku SCL).
r o T E c H Receiver: Mozliwo$¢ podglgdania wiadomosci wybranego nadawcy (konfiguracja

your partner in R&D manualna, z nastuchu strumieni lub z pliku SCL).
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SV toolset: SV Sender (symulator Merging Unit)
oraz SV Receiver (przetwarzanie sygnatow)

s Sampled Values Sender
Eile

Transmission Help & Sampled Values Receiver

File Ti issi D Hel
@ @ @ ‘ Network adapter [Adapter 1 MAC: D481 DT.68:8542 v | 2 | L Ml e -
—Eth ~Sampled Values Quality @ @ p | @ @ ‘ Metwork. adapter |{5ETe =G aE 5y K] 2 ‘ -
Sowce D4 81 D7 68 85 A2 Oun n 12 13 le W11 U2 UF Ue ~Ethemet --l:St : icati E?lus
— . 5 [oe a1 D7 68 85 om2 atus:
Destinationl 0 0c:Ch:04:00:00 I -cast IrvealidGood r r r v r r r r o Lost messages ID— Clear I
Questionable o o o r o o o r Destinationlﬂ‘l 0C:CD 04:.00:00 -zt | .
—VLAN Overflow o 'l 'l il w - - 'l VLAN ~Sampled Values Quality
Fricrity |4 3] Dut of Range r - . c O r r Proity [1 3] n 12 13 lo U1 U2 U3 Ue
CH m Bad Reference m B m m m = m N [ Prasert R Inwalid/Giood B B OB o B B OB H
o i h = Oscillatory r rrr r r r r e : Quesionatle E 8 8 8 8 8 8 =
R OIS Failure mH = = = = = = N L0 HE Overfio E BH E EH E B B H
s Out of Range B B2 B B EH B EH B
—Sampled Values Header Oid Da.ta mH m = m = = = Sampled Values PDU el I T S W = W
App D I*iﬂﬂf| H2] lpcons sery a u u o u N §_ 5 ApplD e Dscillaton R E R e R e R
el r. . - . - - - ConfaRer [ 2 Falus B B B B B BH B =
Config Fey |1 3‘, Substituted/Process [~ [ [ [ m m = = 0l Data r' ' - rFrr F F F
Test r r r r r r r r SwiD IMFOTECHMUID I Flzimerm r =l r - - - B i
INFOTECHMU = nconsistert
SwiD I Dperatar Blocked 'l 'l Il Il I ' ' ' Smp/oycle iSD el S E R B R R
~Signal sampling Derived r.cCc - c - - r APOUS fi Subsftuled/Piocess [ I
e Test B i e Em R m R
Metwork IED Hz vl Sample Count i Dperator Blacked r ~ - ~ ' - r -
S amples/Cycle ISU 'I fl=] fl=] =] fix] flx) flx) i) ) Synchronized lNo - i Dervad B = Bl a B = B i

Synchranized Mo = Mominal frequency 150 Hz - l Measured frequency [Hz]: 49.50 ¥ Resample to measured frequency Harmorics view I

—Signal values

11 Mag: 100,35, Ana:0.00 U1 Mag: 1003. 53, Ang:0.00

12 Mag: 100,38, Ang: 120,14 U2 Mag:1003.77, Ang: 120. 14
Frequency [Hz] |49-5U fx] 13Mag: 100. 16, Ang:-119.92 U3 Mag: 1001. 56, Ang:-119.92
Amplituds (4] Phase [deg] Enplitude [v] Phase [deg] Gt e HOHNeig:Ea00 Ang ot L

&,

] i)
12000 i)
-120.00 ie]

0.0 9] Ao

12 |1DD.DD i) |12D.DD flx] u2 I'IDIJIJ.DD [
13 |1DD.DD ie] |-120.DD ] u3 I‘IDDD.DD [
lo ID.DD ig] ID.DD EII_ Auto Uo ID.DD

Lkl

n |1DD.DU g flx)| (0.00 flx] u1 I'IDDD.DD

X,

Transmisja strumienia probek wg zadanych charakterystyk sygnatow.
Wyliczanie charakterystyk sygnatow na podstawie

I N OrIo T E c H strumienia prébek.
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61850 SCL Runner
- symulator urzadzen serwerowych w
oparciu o ich opisy w jezyku SCL

E 61

L Runner - Control Panel

Wymuszenie przeptywu zdarzen

File Server jednym przyciskiem:
’ :; ‘ @ @ @‘ a‘ Interface | Ethernet: MAC D4:8 1:D7:68:85:A2 a) Zmiana WSZYStleh danych
IED Mame IP address IP mask RCB Indexing Boot time [ms] Manufacturer Type Status b) Zmiana danyCh z ZeStaWOW
¥ VAMPS7  192.168.0.219 255.255.255.0 Default 0 VAMP Lid. Vamp 57 Running
[T 0SSKk1Q39 10.132.129.139 255,255.255.0 E 61850 SCL Runner - Generic |[EC 61850 Server O55K1032
[ OSSKIQ 10.132.129.138 255.255.255.0 | File Server Automation Help IP address as in the
[~ 0SSK1Q37 10.132.128,137 255.255.255.0 D @ @ @ | e e ? ‘ @ SCL file
[~ ©0S5K1Q35 10.132,129.135 255,255,255,0 -
v mE O55K10Q32 Variable |\¢'alue |Auto |Cyde [s] |For E
[T ©0S5K10Q34 10.132.129.134 255,255,255,0 v -LD PROT
XCBR 185T SLocsstval falze
[~ ©55K1Q33 10.132.129.133 255,255,255.0 ~LM LLMNO
LN LPHD1 Il [ 61250 SCL Runner - Generic IEC 61850 Server V7 /P57 — ad
[¥ 0S5K1Q32 10.132.129.132 255.255.255.0
~LM PTRC1 ¥CBR 1$5T$Locst
File Server Automation
[~ ©0S5K1Q31 10.132,129.131 255,255.255,0 » -LN XCBR1
i =l g go €€ 7o
[T ©0S5K10Q30 10.132,129.130 255,255.255.0 LN FTOCT NCER 165T€0pCHES
[~ 0S5K1Q29 10.132,129.129 255,255,255,0 LN PTOC3 XCBR165T80pCnts| ¥ %8 VAMPS7 Variable Value |Auto |Cyde ] |Fcrmu|a
LN PTOCS —————————| LD Relay
.132,129. ,255.255. STéModSstval
[~ 0S5K1028 10.132.125.128 255,255.255.0 LN PSDE XCER 165T&Posssty, LN LLND ‘EMod$stVal an
Results of validation of file: F:\odzyskane\Projects|] LN PSDE2 XCHR 165T¢Possq LN DID1GGIO45 S5T&ModSg 0000000000000 {good, process}
. —_——— -LN DID2GGIO46 .22:
::: E:gclm XCER 135TPosst N T STéModst 1970-03-02 16:22:09.084
.y ;. - e ! e
Mozliwos¢é LN PTRC2 XCBR 1£5T<Blk0pN -LN ObjICSWIL STéfehdstval _ |on
5 w LD MEAS XCBR 1$5T$AkOpN ~LN QCIPTOC1 5T$Behsq 0000000000000 {good process}
testowania dOStQpU LN LLND ? -FC ST STéBehst 1970-03-02 16:22:09.084
XCBR 1$5T¢BlkOpn -FG CF _—
do wszystkich R | AT oo STiedthgaial [k
. XCER H !
y t: :;gIRll & ~FG 5P STSHealthsg 0000000000000 {good, process)
dan Ch S mulaC | . XCER 145T$BlkCIssq "IN ocapToca STéHealthst 1970-03-02 16:22:09.084
’ LN LPHD1 LN THDIMHAI1 S T
. XCBR 155TSBlkCls 5t
zdarzen i efektow M e pep— e il
~LM LLMO XCER 185TS5umSwA ALN VIZ2GGIO138 STéStrédirGeneral |unknown
. -LN VI3GGIO139 —————
Ste rOWanla LN VI4GGIO140 STE5trég 0000000000000 {good, process};
-LN YO1GGI087 STéstrét 1970-03-02 16:22:09.084
-LN VO2GGIOS8 STSOpSgeneral true Yes 0 i
LN YO3GGI09 — | :
LN VO4GGIO100 STS0psq 0000000000000 {good, process}
LN YOSGGIO101 ST&Opst 2017-07-25 11:56:09.031
-LN VOBGGIO102 — 22
-LN YampLPHD1
your partner ’n R&D IED: VAMPS57 IP: 192.168.0.219 Running




Ktory sposob wstepnego testowania
konfiguracji systemu SCADA jest tatwiejszy?

Budowanie docelowej instalacji czy uzycie symulatora?

Koszt, ztozonos¢, sposdb wymuszania standéw sygnatéw . b
i zdarzen, czas realizacji testu ... -

......

Kontrollrom
. Eksisterende taviefelt _
I

2841 2842 2845
E EEEHE
Fur ——

: Ti T Rom:
| " .!
! i E %9 | F.]Fl
! 1
! 1
|Rekkeklemmelist, x-kobl For ! 47KV

} stasjonssignaler-800U3200/1 an
!

i = INFO TECH
61850 SCL Runner

IN o TECH toolset =
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Problem do rozwigzania:
Jak przygotowac i zweryfikowac konfiguracje
systemu nadzorczego z interfejsem IEC 618507

[0 Tradycyjne rozwigzanie:
B Zgromadzi¢ (zakupié) wszystkie urzadzenia planowane dla docelowej instalaciji.

B Rozpoznac sposéb wymuszania zmian standéw sygnatéw, zdarzen i wynikow
sterowania w tych urzadzeniach oraz przygotowac odpowiedni sprzet i programy
do tego celu.

B Zbudowac instalacje testowg potaczong siecig IEC 61850 z przygotowywanym
systemem nadzorczym.

B Konfigurowac/rekonfigurowac poszczegolne urzadzenia oraz system nadzorczy i
testowac poszczegdlne rodzaje komunikacji danych (nawet tysigce sygnatéw do
sprawdzenia) wg wymagan strony nadzorczej.

B Powtarzac¢ powyzszy krok az do uzyskania poprawnych wynikow dla wszystkich
urzadzen i ich danych.

[0 Zamiast tego: narzedzie INFO TECH 61850 SCL Runner -
majgce znakomite referencje od integratoréw z kilkunastu krajow

INFO TECH =
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61850 SCL Runner - co potrafi

Pliki w jezyku SCL typu ICD/CID/SCD opisujgce urzadzenia (tzw. IED -
zabezpieczenia, sterowniki polowe itp.) z planowanej instalacji
wczytywane sg do programu dziatajgcego na komputerze z MS Windows.

Symulacja jednego czy wiekszej liczby urzadzen w zakresie komunikacji
IEC 61850 mozliwa z uzyciem ich docelowych adreséw IP.

Modele danych symulowanych urzadzen takie jak w docelowej instalacji

Zmiany danych w symulowanych urzadzeniach mozna wymuszac przez
nadawanie wartosci lub ustalenie formut zaleznych od zmiennych i czasu.

Symulator wspomaga obstuge zestawow danych i funkcji raportowania
(BRCB i URCB): zmiany danych, jakosci, raportowanie cykliczne, GI.

Przy pomocy jednego przycisku z menu programu mozna wymusi¢ zmiany
wszystkich danych procesowych lub wszystkich danych z zestawodw, a
nastepnie sprawdzic ich przeptyw do testowanego systemu nadzorczego

Symulator wspomaga rowniez dziatanie funkcji sterowania z odpowiednim
zachowaniem i odpowiedziami na polecenia zaleznie od przyjetego modelu
(jedno- i dwukrokowe, normalny i wzmocniony poziom bezpieczenstwa).

[0 Start, restart oraz zatrzymanie komunikacji symulowanego urzadzenia
mozna fatwo przetestowac postugujgc sie jednym przyciskiem z menu
programu.

INFO TECH 2s
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61850 ICD Editor - do tworzenia |
modyfikacji plikow w jezyku SCL

File Edit View Help

A% TEMPLATE
a1o[i0)
[>LN LLNO
LN LPHD1
[*LN Obj1CSWI1

Class |RREC v | Prefix | Instance |1 %
4LN Obj1PTOCT Name | LDO . ; I
Do .
i e Type  |61850-7-410 LN namepsyN
-DA stVal [ST]
0A g[S : 61850-7-4 In ordel SARC Control block type |Unbuffered Report CB
q [51] reEl by 61400-25 RREC s{SIMG i iti Unbuffered Report CB
DA t[ST] 61850-7-410 activati|SIML ip si Name Buffered Report CB
~DA ctiModel [CF] Ok 61850-7-420 of the ¢SPDC i DataSet GOOSE CB
AD0 Beh XCBR Unicast SV CB
DA stVal [ST] ' ;Do | XSWI v Report ID E Multicast SV CB
~DA g [ST] >0 @ [M] Beh Buffering tim«{ 1000 52tiNg CFL‘ grypero -
~DA t [ST] poo M [M] Health Config revisi Instances
4D0 Health [>00 @ [M] NamPit
-Da stVal [ST] »00[] [O] OpCntRs Option fields Control block is indexed
DA q [ST] (00 [ [O] BlkRec [ Sequence number Triggering options
DA £[ST] [»00 [ [O] ChkRec [[] Time stamp [ Data change
400 NamPit b EE g {a] ’;”m [] DataSet reference [] Quality change
-DA yvendor [DC] iDD - EM} AEtoRecSt []Reason code [ ] Data update
- DA swRev [DC] v ) o [[] Data reference [ ] Integrity scan
[ [O] Rec1Tmms Entry ID 06 ; )
eneral interrogation
»0o [Tl [0] Rec2Tmms [ Configuration revision
p0o [T [0] Rec3Tmms Buffer overflow

K
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W celu uzyskania dodatkowych informacji

prosimy o kontakt z
INFO TECH

reach higher

www.infotech.pl

wojciech.kozlowski@infotech.pl
tel. +48 58 3018527
mob. +48 602 799756
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